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RESUMO
Com a crescente quantidade de dados pessoais armazenados e proces-
sados na nuvem, surgiram incentivos econoˆmicos e sociais para coletar
e agregar tais dados. Consequentemente, o uso secunda´rio de dados,
incluindo o compartilhamento com terceiros, tornou-se uma pra´tica co-
mum entre os provedores de servic¸o e pode levar a violac¸o˜es de privaci-
dade e causar danos aos usua´rios, uma vez que envolve o uso de suas in-
formac¸o˜es de forma na˜o consensual e possivelmente indesejada. Apesar
da existeˆncia de inu´meros trabalhos relativos a` privacidade em ambi-
entes de nuvem, os usua´rios ainda na˜o possuem recursos para controlar
como seus dados pessoais podem ser usados, por quem e para quais
propo´sitos. Este trabalho apresenta um mecanismo para sistemas de
gerenciamento de identidade que instrui os usua´rios sobre os poss´ıveis
usos secunda´rios de seus dados pessoais, permite que eles definam suas
prefereˆncias de privacidade e envia tais prefereˆncias ao provedor de
servic¸o juntamente com seus dados de identificac¸a˜o em uma estrutura
padronizada e leg´ıvel por ma´quina, chamada token de privacidade. Esta
abordagem baseia-se em uma classificac¸a˜o tridimensional dos poss´ıveis
usos secunda´rios dos dados, quatro perfis de privacidade predefinidos
e um personaliza´vel, e um token seguro para a transmissa˜o das pre-
fereˆncias de privacidade. A aplicabilidade e a utilidade da proposta fo-
ram demonstradas mediante um estudo de caso e a viabilidade te´cnica
e o correto funcionamento do mecanismo foram verificados atrave´s de
um proto´tipo desenvolvido em Java para ser incorporado, em traba-
lhos futuros, a uma implementac¸a˜o do protocolo OpenID Connect. As
principais contribuic¸o˜es deste trabalho sa˜o o modelo de especificac¸a˜o de
prefereˆncias e o token de privacidade, que, ao permitirem que o usua´rio
defina suas prefereˆncias e que estas sejam transmitidas ao SP para que
alinhe suas ac¸o˜es, invertem o cena´rio atual onde o usua´rio e´ forc¸ado a
aceitar as pol´ıticas definidas pelos provedores de servic¸o.
Palavras-chave: Privacidade. Gerenciamento de Identidade. Com-
putac¸a˜o em Nuvem.

ABSTRACT
With the increasing amount of personal data stored and processed in
the cloud, economic and social incentives to collect and aggregate such
data have emerged. Therefore, secondary use of data, including sha-
ring with third parties, has become a common practice among service
providers and may lead to privacy breaches and cause damage to users
since it involves using information in a non-consensual and possibly
unwanted manner. Despite the existence of numerous works regarding
privacy in cloud environments, users still do not have means to control
how their personal information can be used, by whom and for which
purposes. This work presents a mechanism for identity management
systems that instructs users about the possible secondary uses of their
personal data, allows them to set their privacy preferences and sends
these preferences to the service provider along with their identification
data in a standardized, machine-readable structure, called privacy to-
ken. This approach is based on a three-dimensional classification of the
possible secondary uses of data, four predefined privacy profiles and a
customizable one, and a secure token for transmitting the privacy pre-
ferences. The applicability and the usefulness of the proposal were
demonstrated through a case study, and the technical viability and the
correct operation of the mechanism were verified through a prototype
developed in Java in order to be incorporated, in future work, to an
implementation of the OpenID Connect protocol. The main contributi-
ons of this work are the preference specification model and the privacy
token, which invert the current scenario where users are forced to ac-
cept the policies defined by service providers by allowing the former
to express their privacy preferences and requesting the latter to align
their actions.
Keywords: Privacy. Identity Management. Cloud Computing.
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1 INTRODUC¸A˜O
A Computac¸a˜o em Nuvem oferece infraestrutura, plataforma de
desenvolvimento e aplicativos como servic¸o, sob demanda e cobrados
conforme o uso. Por um lado, este paradigma fornece aos usua´rios
maior flexibilidade, desempenho e escalabilidade sem a necessidade de
manter e gerenciar sua pro´pria infraestrutura de TI. Por outro, agrava
o problema da aplicac¸a˜o e da verificac¸a˜o de seguranc¸a e faz com que os
usua´rios percam, pelo menos parcialmente, o controle sobre seus dados
e aplicac¸o˜es (ZHAO et al., 2016).
Com a crescente quantidade de dados pessoais armazenados e
processados na nuvem, incluindo informac¸o˜es de identificac¸a˜o pessoal
(Personally Identifiable Information - PII ) dos usua´rios, surgiram in-
centivos econoˆmicos e sociais para coletar e agregar tais dados. Conse-
quentemente, o uso secunda´rio de dados, incluindo o compartilhamento
com terceiros, tornou-se uma pra´tica comum entre os provedores de
servic¸o (Service Providers - SPs) (IYILADE; VASSILEVA, 2014). No en-
tanto, os usua´rios, em geral, na˜o sa˜o cientes do uso secunda´rio dos seus
dados e da existeˆncia de terceiras partes. Isto ocorre porque interagem
diretamente apenas com SPs, cujas pol´ıticas de privacidade sa˜o com-
plexas e extensas, o que dificulta sua compreensa˜o e leva os usua´rios,
na maior parte das vezes, a ignora´-las (KOLTER, 2010).
De acordo com a taxonomia de privacidade definida por Solove
(2006), o uso secunda´rio consiste na utilizac¸a˜o de dados para fins dife-
rentes daqueles para os quais foram inicialmente coletados sem o con-
sentimento do usua´rio, como o uso de dados pessoais recolhidos em re-
des sociais para oferecer publicidade personalizada. Esta pra´tica pode,
portanto, ferir a privacidade do usua´rio e causar danos, uma vez que
envolve utilizar informac¸o˜es de forma na˜o consensual e possivelmente
indesejada.
Segundo Westin (1967), a privacidade e´ uma necessidade do ser
humano e diz respeito ao direito dos indiv´ıduos de determinarem por
si mesmos quando, como e qual tipo de informac¸a˜o sobre eles pode ser
revelada a outros. Desta forma, visto que se determinada ac¸a˜o viola
ou na˜o a privacidade de um usua´rio depende da percepc¸a˜o do mesmo
e de sua vontade de compartilhar determinados tipos de dados, existe
a necessidade de coletar e respeitar suas prefereˆncias (SOLOVE, 2006).
Um aspecto essencial para a implementac¸a˜o da seguranc¸a e da
privacidade na nuvem e´ o Gerenciamento de Identidade (Identity Ma-
nagement - IdM), que engloba as tecnologias e os processos necessa´rios
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para a criac¸a˜o, o gerenciamento e o uso de identidades digitais e permite
centralizar os dados de identificac¸a˜o do usua´rio nos provedores de iden-
tidade (Identity Providers - IdPs), que os enviam aos SPs para habilitar
os processos de autenticac¸a˜o e controle de acesso (BENANTAR, 2006).
Os sistemas de IdM, como OpenID Connect e Shibboleth, permitem a
criac¸a˜o de federac¸o˜es, isto e´, relacionamentos de confianc¸a que tornam
poss´ıvel que usua´rios autenticados em um IdP acessem servic¸os forneci-
dos por va´rios SPs pertencentes a diferentes domı´nios administrativos.
Por exemplo, quando os usua´rios se autenticam em servic¸os diferentes
por meio de suas contas do Facebook, este age como um provedor de
identidade.
Embora as pol´ıticas de privacidade das organizac¸o˜es afirmem que
as informac¸o˜es podem ser usadas de forma secunda´ria, a maioria dos
usua´rios na˜o as leem ou na˜o as entendem. Deste modo, na˜o podem
tomar uma decisa˜o informada sobre os usos secunda´rios, uma vez que
na˜o esta˜o cientes da variedade de usos potenciais (SOLOVE, 2006). As-
sim, faz-se necessa´rio incorporar aos sistemas de IdM mecanismos que
oferec¸am uma maneira simples e eficaz para que usua´rios comuns pos-
sam expressar suas prefereˆncias de privacidade e controlar o uso de suas
PIIs (ZHAO et al., 2016).
Esta dissertac¸a˜o apresenta um mecanismo para sistemas de ge-
renciamento de identidade, focado no OpenID Connect, que instrui os
usua´rios sobre os poss´ıveis usos secunda´rios de seus dados pessoais e
lhes permite definir suas prefereˆncias de privacidade. Estas prefereˆncias
sa˜o convertidas em uma estrutura padronizada, leg´ıvel por ma´quina,
chamada token de privacidade, que e´ enviada ao SP juntamente com
outros dados de autenticac¸a˜o para alinhar suas ac¸o˜es.
1.1 PROBLEMA
E´ comum os provedores de servic¸o usarem de forma secunda´ria
os dados pessoais dos usua´rios sem o consentimento ou a cieˆncia dos
mesmos. Embora existam diversas abordagens que visam permitir aos
usua´rios definirem suas prefereˆncias de privacidade e a`s organizac¸o˜es
expressarem suas pra´ticas, segundo Zhao et al. (2016), elas sa˜o escassa-
mente adotadas por na˜o oferecerem me´todos pra´ticos e a maioria na˜o
considera a natureza descentralizada dos ambientes federados em nu-
vem. Consequentemente, os sistemas de IdM na˜o oferecem mecanismos
eficazes para coletar prefereˆncias de privacidade e envia´-las ao SP e os
usua´rios ainda na˜o possuem recursos para controlar como suas PIIs
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podem ser usadas, por quem e para quais propo´sitos.
Werner e Westphall (2016) propo˜em um modelo de gerencia-
mento de identidade com privacidade para nuvem no qual IdPs e SPs
interagem em ambientes dinaˆmicos e federados para gerenciar as iden-
tidades e garantir a privacidade de usua´rios. O modelo permite que os
usua´rios escolham um escopo de disseminac¸a˜o de dados e criptografem
tais dados, pore´m na˜o define um mecanismo para determinar as pre-
fereˆncias de privacidade dos usua´rios quanto ao uso e compartilhamento
dos mesmos.
1.2 OBJETIVOS
O objetivo deste trabalho e´ viabilizar o controle do usua´rio sobre
o uso secunda´rio de seus dados de forma que sejam respeitadas suas
prefereˆncias de privacidade pelos provedores de servic¸o. Para alcanc¸ar
este objetivo, sa˜o definidos os seguintes objetivos espec´ıficos:
• Criar um modelo que represente de forma universal as prefereˆncias
do usua´rio sem a necessidade de listar os dados extensivamente;
• Definir uma estrutura de dados leg´ıvel por ma´quina que permita
expressar as prefereˆncias do usua´rio e que possa ser enviada ao
SP, e entendida e aplicada por ele;
• Desenvolver um mecanismo para coletar as prefereˆncias de priva-
cidade do usua´rio e transmiti-las ao SP com base no modelo e na
estrutura de dados definidos; e
• Ampliar o modelo de Werner e Westphall (2016) com o meca-
nismo desenvolvido.
1.3 JUSTIFICATIVA
O uso indevido ou na˜o desejado dos dados pessoais de um usua´rio
pode ferir sua privacidade. De acordo com Solove (2006), os danos
causados pela violac¸a˜o de privacidade podem ser ainda maiores do que
aqueles que poderiam ser infligidos por lesa˜o corporal. Problemas de
privacidade abrangem tambe´m a criac¸a˜o ou o aumento do risco de
ocorreˆncia de danos, isto e´, de que um sujeito possa ser prejudicado
no futuro. Atividades envolvendo PIIs, por exemplo, podem criar um
risco maior de o usua´rio ser v´ıtima de roubo de identidade ou fraude e
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aumentam a probabilidade de que o indiv´ıduo sofra danos morais, bem
como danos moneta´rios ou f´ısicos.
Ainda segundo Solove (2006), o uso secunda´rio potencial gera
medo e incerteza sobre como as informac¸o˜es sera˜o usadas no futuro,
o que cria um sentimento de impoteˆncia e vulnerabilidade. O dano
causado e´ moral e surge de negar a`s pessoas o controle sobre o uso
futuro de seus dados, o que pode ter efeitos significativos em suas vidas.
1.4 ME´TODO
O me´todo proposto para a obtenc¸a˜o do objetivo descrito na
Sec¸a˜o 1.2 consiste nos seguintes passos:
1. Realizar um levantamento bibliogra´fico em livros e artigos ci-
ent´ıficos sobre Computac¸a˜o em Nuvem, Gerenciamento de Iden-
tidade, Privacidade, e Pol´ıticas e Prefereˆncias de Privacidade;
2. Analisar os trabalhos relacionados a` proposta;
3. Definir os conceitos ba´sicos necessa´rios para a compreensa˜o do
assunto e a definic¸a˜o do mecanismo;
4. Com base em pol´ıticas de privacidade de provedores de servic¸o,
no modelo conceitual proposto pela OASIS, o Privacy Manage-
ment Reference Model and Methodology (PMRM) (OASIS, 2016)
e nas normas ISO/IEC 29100 (ISO/IEC, 2011) e ISO/IEC 29101
(ISO/IEC, 2013), definir um modelo multidimensional para classifi-
car os poss´ıveis usos secunda´rios de PIIs a fim de que seja poss´ıvel
representar as prefereˆncias de privacidade de forma abrangente;
5. Determinar perfis que representem diferentes tipos de usua´rios
de acordo com seus n´ıveis desejados de privacidade e suas pre-
fereˆncias;
6. Definir uma estrutura de dados que permita representar tais pre-
fereˆncias e transmiti-las ao SP;
7. Criar um mecanismo para anexar as prefereˆncias de privacidade
a`s PIIs do usua´rio gerenciadas pelo IdP. Este mecanismo sera´ im-
plementado atrave´s de um JSON Web Token (JWT), semelhante
aos tokens de ID e de acesso utilizados pelo OpenID Connect, e
chamado de token de privacidade;
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8. Demonstrar a aplicabilidade e a utilidade do mecanismo mediante
a aplicac¸a˜o do modelo em um estudo de caso; e
9. Validar a viabilidade te´cnica e a correta operac¸a˜o do mecanismo
atrave´s do desenvolvimento de um proto´tipo na linguagem de
programac¸a˜o orientada a objetos Java de forma que, em traba-
lhos futuros, possa ser incorporado como uma extensa˜o a uma
implementac¸a˜o do OpenID Connect.
1.5 RESULTADOS ESPERADOS
Com o desenvolvimento deste trabalho, espera-se que o modelo
seja implementado em sistemas de gerenciamento de identidade e uti-
lizado em ambientes de identidade federada em nuvem para viabilizar
a privacidade do usua´rio atrave´s do controle sobre suas PIIs e, assim,
evitar poss´ıveis danos morais, financeiros e f´ısicos.
1.6 ORGANIZAC¸A˜O DO TRABALHO
Apo´s esta introduc¸a˜o, no Cap´ıtulo 2, e´ apresentada a funda-
mentac¸a˜o teo´rica e o Cap´ıtulo 3 expo˜e os trabalhos relacionados a esta
proposta. O Cap´ıtulo 4 descreve o mecanismo desenvolvido, que inclui
o modelo que permite classificar os poss´ıveis usos secunda´rios das PIIs e
definir as prefereˆncias de privacidade, bem como o token de privacidade.
No Cap´ıtulo 5, e´ apresentada a validac¸a˜o do mecanismo atrave´s de um
estudo de caso criado para demonstrar a aplicabilidade e a utilidade
da proposta e um proto´tipo desenvolvido para verificar sua viabilidade
te´cnica e correta operac¸a˜o. Finalmente, no Cap´ıtulo 6, sa˜o expostas as
concluso˜es, as contribuic¸o˜es, as limitac¸o˜es e as propostas de trabalhos
futuros.
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2 FUNDAMENTAC¸A˜O TEO´RICA
Neste cap´ıtulo, sa˜o descritos conceitos fundamentais para o en-
tendimento da proposta deste trabalho.
2.1 COMPUTAC¸A˜O EM NUVEM
A Computac¸a˜o em Nuvem, segundo Mell e Grance (2011), e´ um
modelo que possibilita o acesso ub´ıquo, conveniente e sob demanda
atrave´s de uma rede a um conjunto compartilhado de recursos com-
putacionais configura´veis que podem ser rapidamente provisionados e
liberados com esforc¸o mı´nimo de gesta˜o ou de interac¸a˜o com o provedor
de servic¸o. Desta forma, abrange tanto as aplicac¸o˜es que sa˜o fornecidas
como servic¸o atrave´s da Internet quanto o hardware e o software dos
datacenters responsa´veis pelo fornecimento de tais servic¸os (ARMBRUST
et al., 2010).
O National Institute of Standards and Technology (NIST) define
cinco caracter´ısticas essenciais que devem ser contempladas por uma
nuvem (MELL; GRANCE, 2011). Sa˜o elas:
• Autoatendimento sob demanda: uma nuvem permite que seus
usua´rios utilizem seus servic¸os de forma automa´tica e sob de-
manda, sem a necessidade de interac¸a˜o com operadores humanos;
• Amplo acesso a` rede: os recursos sa˜o fornecidos atrave´s da rede e
acessados por mecanismos padronizados, que permitem o uso por
plataformas heterogeˆneas;
• Agrupamento de recursos: os recursos computacionais (f´ısicos e
virtuais) do provedor de servic¸os sa˜o agrupados de forma a aten-
der dinamicamente as demandas dos consumidores, que, na maior
parte das vezes, na˜o teˆm conhecimento da localizac¸a˜o exata de
tais recursos, mas podem ser capazes de determina´-la em um n´ıvel
de abstrac¸a˜o mais alto (como pa´ıs, estado ou datacenter);
• Ra´pida elasticidade: os recursos fornecidos atrave´s de uma nuvem
podem ser provisionados e liberados rapidamente para ajustarem-
se a` variac¸a˜o da demanda. Como resultado, frequentemente, o
usua´rio tem a impressa˜o de que os recursos oferecidos sa˜o ilimi-
tados; e
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• Servic¸o medido: sistemas em nuvem controlam e otimizam o uso
dos recursos automaticamente atrave´s de medic¸o˜es e podem mo-
nitorar e reportar a utilizac¸a˜o de recursos de forma transparente
aos consumidores e provedores.
2.1.1 Modelos de Servic¸os
Os servic¸os oferecidos em um ambiente computacional em nuvem
sa˜o divididos em treˆs modelos ou n´ıveis de abstrac¸a˜o, que podem ser
vistos como uma arquitetura de camadas na qual os servic¸os de uma
camada mais baixa compo˜em servic¸os de uma camada mais alta. Os
modelos de servic¸os sa˜o descritos a seguir, de acordo com Voorsluys e
Buyya (2011) e Mell e Grance (2011):
• Infraestrutura como Servic¸o (Infrastructure as a Service - IaaS):
e´ considerada a camada inferior dos sistemas computacionais em
nuvem e oferece recursos virtualizados de servidores de computac¸a˜o,
armazenamento e comunicac¸a˜o sob demanda. Como exemplo,
pode-se citar o EC2 da Amazon Web Services, que permite aos
usua´rios utilizar servidores virtuais e configurar e escalonar a ca-
pacidade do ambiente computacional (AMAZON, 2017);
• Plataforma como Servic¸o (Platform as a Service - PaaS): esta
camada, com n´ıvel de abstrac¸a˜o intermedia´rio, oferece um ambi-
ente de desenvolvimento e hospedagem que permite aos usua´rios
criar aplicac¸o˜es sem preocupar-se com requisitos de infraestru-
tura, como quantidade de processadores ou memo´ria necessa´ria.
O Windows Azure, da Microsoft, e´ exemplo deste tipo de servic¸o
e possibilita criar, implantar e gerenciar aplicativos atrave´s de
uma rede global de datacenters (MICROSOFT, 2017);
• Software como Servic¸o (Software as a Service - SaaS): e´ a ca-
mada superior da arquitetura, na qual os servic¸os oferecidos con-
sistem em aplicac¸o˜es que podem ser acessadas pelos usua´rios fi-
nais atrave´s da Web, sem a necessidade de instala´-las localmente
e com as mesmas funcionalidades de programas tradicionais para
desktop. O G Suite da Google constitui um exemplo deste modelo,
uma vez que oferece como servic¸o aplicativos de e-mail, agenda,
criac¸a˜o e compartilhamento de documentos, entre outros (GOO-
GLE, 2017).
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2.1.2 Modelos de Implantac¸a˜o
Segundo Mell e Grance (2011), com base nas formas de im-
plantac¸a˜o e acesso, e a despeito do modelo de servic¸o oferecido, uma
nuvem pode ser classificada como:
• Pu´blica: modelo de nuvem disponibilizado por organizac¸o˜es em-
presariais, acadeˆmicas ou governamentais para o pu´blico em geral;
• Privada: a infraestrutura da nuvem pode ser utilizada apenas
por membros de uma determinada organizac¸a˜o, embora possa ser
gerenciada por esta ou por terceiros;
• Comunita´ria: e´ compartilhada por um grupo de consumidores de
organizac¸o˜es distintas, mas com objetivos ou pol´ıticas em comum
e pode ser gerenciada e operada por uma ou mais organizac¸o˜es
pertencentes a` comunidade ou por terceiros; e
• Hı´brida: e´ composta por dois ou mais tipos diferentes de nuvens
(pu´blica, privada ou comunita´ria), que, apesar de unidas por tec-
nologias proprieta´rias ou padronizadas, permanecem como enti-
dades u´nicas.
2.1.3 Nuvem Federada
A Ageˆncia de Seguranc¸a de Rede e Informac¸a˜o (European Network
and Information Security Agency - ENISA) define, ainda, como um
modelo de implantac¸a˜o a Nuvem Federada, que pode ser constru´ıda
atrave´s da agregac¸a˜o de duas ou mais nuvens (CATTEDDU; HOGBEN,
2009) e e´ o aˆmbito de aplicac¸a˜o da proposta deste trabalho.
Segundo Kertesz (2014), o conceito de Federac¸a˜o de Nuvem diz
respeito a um conjunto de provedores de nuvem interconectados atrave´s
de padro˜es abertos com o objetivo de fornecer um ambiente de com-
putac¸a˜o universal e descentralizado no qual as deciso˜es sa˜o guiadas por
acordos e restric¸o˜es entre os participantes da federac¸a˜o.
As Federac¸o˜es de Nuvem proveem um ambiente distribu´ıdo e
heterogeˆneo, composto por va´rias infraestruturas de nuvem, atrave´s da
agregac¸a˜o de diferentes capacidades de provedores pertencentes tanto
a` a´rea comercial quanto acadeˆmica (KERTESZ, 2014).
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2.2 GERENCIAMENTO DE IDENTIDADE (IDM)
O Gerenciamento de Identidade engloba as tecnologias e os pro-
cessos necessa´rios para a criac¸a˜o, o gerenciamento e o uso de identidades
digitais. Assim, o IdM e´ responsa´vel pelo estabelecimento da identidade
de um usua´rio ou sistema (autenticac¸a˜o), pelo gerenciamento do acesso
a servic¸os por esse usua´rio (controle de acesso) e pela manutenc¸a˜o de
perfis de identidade do usua´rio (ALPA´R; HOEPMAN; SILJEE, 2011).
Alguns conceitos ba´sicos do IdM sa˜o descritos a seguir, de acordo
com Benantar (2006), Bertino e Takahashi (2011) e ISO/IEC (2011):
• Entidade: termo gene´rico que designa um agente ativo que pode
executar algum tipo de computac¸a˜o.
• Usua´rio: entidade externa a um sistema que pode ser uma pessoa
ou um agente programa´vel.
• Informac¸a˜o de Identificac¸a˜o Pessoal (PII): qualquer informac¸a˜o
que pode ser usada para identificar o usua´rio ao qual a PII e´ rela-
cionada, ou pode ser direta ou indiretamente ligada a ele. Assim,
dependendo do escopo, podem ser consideradas PII informac¸o˜es
como data de nascimento, localizac¸a˜o GPS, enderec¸o IP e inte-
resses pessoais inferidos pelo rastreamento do uso de websites.
• Outorgante das PIIs: pessoa f´ısica a quem a PII e´ relacionada;
• Recurso: entidade, como uma aplicac¸a˜o ou um arquivo, a` qual o
acesso e´ requerido por um usua´rio.
• Provedor de Identidade (IdP): parte que proveˆ identidades aos
usua´rios e e´, geralmente, responsa´vel pelo processo de auten-
ticac¸a˜o.
• Provedor de Servic¸o (SP): parte que proveˆ servic¸os ou acesso a re-
cursos aos usua´rios e, para isso, requer a submissa˜o de credenciais
va´lidas.
2.2.1 Identidade
De acordo com Benantar (2006), identidades sa˜o representac¸o˜es
computacionais de entidades ativas em um sistema, como pessoas, dis-
positivos de rede ou agentes de programac¸a˜o. Assim, uma identidade
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aponta para diversos atributos e direitos de uma entidade que, coletiva-
mente, podem ser referidos como perfil. Ainda segundo o autor, devido
ao advento das redes e dos sistemas de computac¸a˜o distribu´ıda, uma
identidade pode atravessar os limites de um u´nico sistema computaci-
onal.
Para Bertino e Takahashi (2011), uma identidade digital engloba
todas as propriedades e caracter´ısticas dispon´ıveis que podem ser utili-
zadas para identificar um usua´rio dentro de um contexto. Ja´ a ISO/IEC
29100 define identidade como o conjunto de atributos que torna poss´ıvel
identificar o outorgante das PIIs (ISO/IEC, 2011).
Neste trabalho, considera-se como identidade uma representac¸a˜o
digital de um usua´rio composta por um identificador u´nico utilizado
para referir-se a tal identidade e pelas suas PIIs.
2.2.2 Login U´nico (SSO)
O Login U´nico (Single Sign-On - SSO), de acordo com Benantar
(2006), permite ao usua´rio estabelecer sua identidade uma u´nica vez
e acessar outras aplicac¸o˜es e servic¸os conectados pela mesma rede de
forma cont´ınua ja´ que na˜o exige novas autenticac¸o˜es a cada acesso. Isto
e´ poss´ıvel devido ao estabelecimento de um contexto de seguranc¸a.
Tecnologias de autenticac¸a˜o como o Kerberos, um protocolo parte
do Project Athena do Massachussets Institute of Technology (MIT),
permitem a implementac¸a˜o de SSO ao funcionarem como uma terceira
parte responsa´vel por autenticar o usua´rio e fornecer sua identidade a
todos os sistemas que este deseja acessar (MIT, 2017).
Os sistemas tradicionais de SSO funcionam apenas quando o
provedor de identidade e o provedor de servic¸o pertencem a` mesma or-
ganizac¸a˜o. Quando o SSO e´ viabilizado independentemente do fato de
os dois componentes encontrarem-se na mesma instituic¸a˜o, esta imple-
mentac¸a˜o e´ chamada de Federated Single Sign-On, isto e´, Login U´nico
Federado (SHIBBOLETH, 2017b). Uma federac¸a˜o e´ formada quando um
grupo de IdPs e SPs concorda em trabalhar em conjunto e e´ explicada
a seguir.
2.2.3 Federac¸a˜o
Uma federac¸a˜o tem como base a confianc¸a entre organizac¸o˜es e
se manifesta atrave´s dos mecanismos usados para permitir que uma or-
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ganizac¸a˜o participante fornec¸a servic¸os diretamente a outras entidades
registradas em diferentes organizac¸o˜es pertencentes a` federac¸a˜o (BE-
NANTAR, 2006). Assim, um usua´rio autenticado em um determinado
IdP pode acessar servic¸os oferecidos por SPs localizados em diferentes
domı´nios administrativos em virtude da relac¸a˜o de confianc¸a previa-
mente estabelecida entre eles.
De forma geral, em um ambiente de identidade federada, o IdP
registra os usua´rios, estabelece suas credenciais, os autentica e confirma
o status da sua autenticac¸a˜o para o SP. Este, por sua vez, consome
as asserc¸o˜es de identidade fornecidas pelo IdP e usa a informac¸a˜o do
status de autenticac¸a˜o para autorizar o usua´rio a acessar servic¸os e
aplicac¸o˜es. A confianc¸a entre membros de uma federac¸a˜o de identidade,
portanto, e´ fundamental para sua operac¸a˜o e e´ estabelecida atrave´s
de um conjunto de acordos e regras associadas conhecido como seu
framework de confianc¸a (TEMOSHOK; ABRUZZI, 2016).
Em diversos aˆmbitos, e´ comum que determinados provedores de
servic¸o desejem trabalhar com mais de um provedor de identidade,
como, por exemplo, servic¸os comerciais com mu´ltiplos clientes ou recur-
sos usados por pesquisadores de diferentes instituic¸o˜es (SHIBBOLETH,
2017b). As federac¸o˜es de identidade, deste modo, permitem que diver-
sas organizac¸o˜es colaborem entre si para oferecer servic¸os compartilha-
dos de forma segura e confia´vel. Alguns exemplos sa˜o:
• CAFe (Brasil): A Comunidade Acadeˆmica Federada (CAFe), cri-
ada em 2007 pela Rede Nacional de Ensino e Pesquisa (RNP),
reu´ne instituic¸o˜es de pesquisa e ensino brasileiras e adota tecno-
logias como OASIS Security Assertion Markup Language (SAML)
e Shibboleth para a criac¸a˜o de ambientes federados (RNP, 2017).
• MATE (Argentina): O projeto, iniciado pela InnovaRed em 2014,
e´ uma iniciativa de federac¸a˜o para as instituic¸o˜es argentinas de
educac¸a˜o e pesquisa que utiliza Shibboleth como base (INNOVA-
RED, 2014).
• SWITCHaai (Su´ıc¸a): Criada em 2004 e coordenada pela Swiss
Education and Research Network (SWITCH), esta federac¸a˜o e´
constru´ıda com Shibboleth e engloba todas as universidades su´ıc¸as
para fornecer a`s instituic¸o˜es participantes acesso a diversos siste-
mas de e-learning (SWITCH, 2017).
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2.2.4 Modelos de Gerenciamento de Identidade
Com base nos conceitos apresentados nesta sec¸a˜o, podem-se de-
finir dois modelos de gerenciamento de identidade: o IdM em domı´nio
administrativo u´nico e o IdM em ambientes federados com mu´ltiplos
domı´nios. No IdM em domı´nio u´nico, ilustrado na Figura 1, o usua´rio
e´ autenticado apenas uma vez (SSO) e essa identidade e´ usada para
acessar recursos fornecidos por diferentes provedores de servic¸o perten-
centes ao mesmo domı´nio administrativo (domı´nio A) que seu provedor
de identidade (BENANTAR, 2006).
O Gerenciamento de Identidade Federado (Federated Identity
Management - FIM), por sua vez, possibilita o uso de identidades
atrave´s de diferentes organizac¸o˜es, segundo Landau e Moore (2012).
O FIM e´ mostrado na Figura 2, em que os domı´nios administrativos A
e B cooperam entre si atrave´s de uma federac¸a˜o. Desta forma, o IdP
do domı´nio A, por exemplo, pode fornecer identidades para permitir
que o Usua´rio 1 acesse recursos oferecidos por provedores de servic¸o
do domı´nio B. As interac¸o˜es realizadas pelo Usua´rio 1 sa˜o represen-
tadas por linhas so´lidas, enquanto as executadas pelo Usua´rio 2 sa˜o
representadas por linhas tracejadas.
2.2.5 Sistemas de Gerenciamento de Identidade
De acordo com Alpa´r, Hoepman e Siljee (2011), os sistemas de
gerenciamento de identidade t´ıpicos envolvem treˆs partes: usua´rios,
provedores de identidade e provedores de servic¸o. O usua´rio visita um
SP, que, por sua vez, depende do IdP para lhe fornecer informac¸o˜es
auteˆnticas sobre o usua´rio. Nestes sistemas, de forma geral, o fluxo de
autenticac¸a˜o e troca de atributos de um usua´rio que deseja acessar um
servic¸o ocorre como apresentado na Figura 3 e descrito a seguir:
1. O usua´rio faz a requisic¸a˜o de um servic¸o do SP;
2. O SP pede para que o usua´rio se autentique em um IdP. O IdP
realiza o processo de autenticac¸a˜o;
3. Se a autenticac¸a˜o e´ finalizada com sucesso, o IdP da´ ao usua´rio
um token ou outra asserc¸a˜o de identidade que e´ encaminhada ao
provedor de servic¸o. O SP, enta˜o, verifica a asserc¸a˜o e, se esta e´
va´lida, aceita o usua´rio como autenticado;
4. Se for necessa´rio obter mais informac¸o˜es sobre o usua´rio, o SP
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Figura 1 – Gerenciamento de identidade em um u´nico domı´nio admi-
nistrativo.
pode contactar o IdP diretamente, usando a asserc¸a˜o como pon-
teiro para o perfil do usua´rio armazenado pelo IdP. Em alguns
casos, esta u´ltima interac¸a˜o pode ser mediada pelo usua´rio.
Este processo gene´rico e´ utilizado em sistemas de gerenciamento
de identidade para ambientes federados como o Shibboleth e o OpenID
Connect, que sa˜o apresentados a seguir.
2.2.5.1 Shibboleth
O Shibboleth e´ uma ferramenta de co´digo aberto criada e man-
tida pela organizac¸a˜o Internet2 para fornecer um framework de SSO
federado e de troca de atributos. Ele implementa padro˜es de identidade
federada, como o SAML, e permite aos websites tomarem deciso˜es de
autorizac¸a˜o informadas para cada acesso a recursos protegidos (SHIB-
BOLETH, 2017b).
Ao requisitar um acesso, o usua´rio e´ direcionado ao Identity Pro-
vider Discovery, um mo´dulo de descoberta de provedores de identidade
que auxilia os SPs que trabalham com mu´ltiplos IdPs a identificarem
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Figura 2 – Gerenciamento de identidade em ambiente federado com
diferentes domı´nios administrativos.
para onde enviar a solicitac¸a˜o de autenticac¸a˜o. Este mo´dulo oferece
um seletor de provedores de identidade que deve ser integrado ao site
do SP e no qual o usua´rio deve escolher aquele em que possui cadastro
e que deseja usar para autenticar-se (SHIBBOLETH, 2017b).
O processo de SSO e´ realizado via HTTP e um documento com
metadados que descreve va´rios aspectos te´cnicos de um IdP ou de um
SP e´ utilizado para informar sobre as URLs que devem ser utilizadas
durante a comunicac¸a˜o entre o provedor de identidade e o de servic¸os.
Os metadados geralmente conteˆm informac¸o˜es como um ID de entidade,
isto e´, um identificador exclusivo; um nome e uma descric¸a˜o leg´ıveis
por humanos; uma lista de URLs para as quais as mensagens devem
ser enviadas e informac¸o˜es sobre quando usar cada uma; e informac¸o˜es
de criptografia utilizadas ao criar e verificar mensagens.
De acordo com Weingartner (2014), o Shibboleth e´ amplamente
adotado no meio acadeˆmico, pore´m sua documentac¸a˜o e´ incompleta, o
que dificulta sua configurac¸a˜o e o entendimento de seu funcionamento.
2.2.5.2 OpenID Connect (OIDC)
O OpenID Connect (OIDC), criado e mantido pela fundac¸a˜o
OpenID, e´ um protocolo de autenticac¸a˜o que utiliza o padra˜o JSON
(JavaScript Object Notation) como formato de dados para o fluxo de
mensagens (OPENID, 2015).
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Figura 3 – Fluxo de autenticac¸a˜o e troca de atributos de um usua´rio
em um sistema de IdM.
O OIDC adiciona uma camada de identidade ao OAuth 2.0, um
framework para desenvolvimento de protocolos de autenticac¸a˜o e au-
torizac¸a˜o. Esta camada de identidade fornece informac¸o˜es sobre quem
e´ o usua´rio que foi autenticado; onde, quando e como ele foi autenti-
cado; quais atributos ele pode fornecer; e por que ele os esta´ fornecendo
(OPENID, 2015). Para tanto, o OIDC incorpora as concesso˜es de auto-
rizac¸a˜o e os tokens de acesso definidos no OAuth e define um novo tipo
de token, o token de ID, que conte´m informac¸o˜es para a autenticac¸a˜o
do usua´rio. Ele adiciona, ainda, uma entidade chamada UserInfo, que
fornece informac¸o˜es sobre o usua´rio a entidades que apresentam um
token de ID va´lido (PEREZ-MENDEZ et al., 2014).
Para a implementac¸a˜o do token, o OpenID Connect utiliza es-
truturas de dados JSON Web Token (JWT), um padra˜o aberto que
permite representar atributos de forma compacta e segura para trans-
fereˆncia entre duas partes. Estes atributos sa˜o codificados como um
objeto JSON que e´, enta˜o, usado como carga para gerar uma estrutura
JSON Web Signature (JWS) ou como texto em claro de uma estrutura
JSON Web Encryption (JWE), permitindo que os atributos sejam, res-
pectivamente, assinados digitalmente ou protegidos com um Co´digo de
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Autenticac¸a˜o de Mensagem (Message Authentication Code - MAC),
e/ou criptografados (JONES; SAKIMURA, 2015).
O token de ID do OpenID Connect e´ composto por treˆs partes,
ilustradas na Figura 4: um cabec¸alho, que conte´m informac¸o˜es sobre o
tipo da estrutura e o algoritmo de seguranc¸a; um conjunto de atribu-
tos, que conte´m dados sobre a entidade representada pelo token, sobre
o emissor e o receptor do mesmo, entre outros; e uma assinatura. To-
dos os dados do token sa˜o codificados em Base64 atrave´s de serializac¸a˜o
compacta e o resultado final e´ uma sequeˆncia de caracteres, como mos-
trado na Figura 5, que pode ser transmitida atrave´s de URL e na qual
cada sec¸a˜o e´ separada por um ponto final (CONNECT2ID, 2017b).
Figura 4 – Estrutura do token de ID do OpenID Connect adaptada de
Connect2id (2017b).
O OIDC possui diversas implementac¸o˜es com documentac¸a˜o de-
talhada e de fa´cil compreensa˜o e e´ utilizado por organizac¸o˜es como
Google e MIT. Ale´m disso, tem seus componentes especificados pela
fundac¸a˜o OpenID e apresenta grande interoperabilidade por seguir a
arquitetura Representational State Transfer (REST) e utilizar o padra˜o
JSON (WEINGARTNER, 2014).
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Figura 5 – Exemplo de um token de ID do OpenID Connect codificado
em Base64 adaptado de Connect2id (2017b).
2.3 PRIVACIDADE
Westin (1967), em seu livro Privacidade e Liberdade, define pri-
vacidade como o direito de indiv´ıduos, grupos ou instituic¸o˜es de deter-
minarem por si mesmos quando, como e qual tipo de informac¸a˜o sobre
eles pode ser revelada a outros. Segundo o autor, um aspecto essencial
da liberdade do ser humano envolve o controle sobre suas informac¸o˜es
pessoais. Assim, sua definic¸a˜o de privacidade destaca a habilidade das
pessoas de decidirem sobre a quantidade, os destinata´rios e as condic¸o˜es
para a divulgac¸a˜o de seus dados pessoais.
Bertino e Takahashi (2011) definem privacidade como o direito de
um sujeito de controlar suas identidades em transac¸o˜es e a consideram
parte importante do IdM. Para Xiao e Xiao (2013), a privacidade e´
uma questa˜o cr´ıtica para a Computac¸a˜o em Nuvem devido ao fato de
que os dados e a lo´gica de nego´cio dos usua´rios sa˜o armazenados em
servidores que pertencem aos provedores de nuvem e sa˜o mantidos por
eles e, assim, existem riscos de que informac¸o˜es pessoais dos usua´rios
sejam indevidamente usados ou divulgados.
Segundo a taxonomia de privacidade definida por Solove (2006),
o uso secunda´rio de dados consiste no uso dos mesmos para propo´sitos
diferentes daqueles para os quais foram inicialmente coletados sem o
consentimento do sujeito. De acordo com Iyilade e Vassileva (2014),
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os dados coletados por sistemas e aplicac¸o˜es podem revelar comporta-
mentos, atividades e contexto dos usua´rios e o uso secunda´rio destas
informac¸o˜es pode representar riscos significativos a` sua privacidade.
Por exemplo, os dados pessoais podem ser usados para fins potencial-
mente prejudiciais, como para monitoramento ou para trac¸ar o perfil do
usua´rio para compartilha´-lo com potenciais empregadores ou empresas
de seguros ou de empre´stimos.
Neste trabalho, considera-se como privacidade o direito de um
usua´rio de que seus dados de identificac¸a˜o pessoal na˜o sejam usados
ou divulgados para propo´sitos diferentes dos originais sem seu consen-
timento.
Uma forma de alcanc¸ar a privacidade em sistemas computacio-
nais e´ atrave´s da implementac¸a˜o de Tecnologias de Reforc¸o a` Privaci-
dade (Privacy Enhancing Technologies - PETs). Segundo a ISO/IEC
(2011), as PETs sa˜o controles de privacidade que consistem em medi-
das, produtos ou servic¸os de Tecnologia da Informac¸a˜o que protegem a
privacidade dos usua´rios atrave´s da eliminac¸a˜o ou reduc¸a˜o de PIIs ou,
ainda, mediante a prevenc¸a˜o de processamento de PIIs desnecessa´rio
ou indesejado.
2.3.1 Normas e Modelos de Refereˆncia
A principal preocupac¸a˜o de privacidade em sistemas de informac¸a˜o
e comunicac¸a˜o diz respeito a` protec¸a˜o de PIIs. Desta forma, existem
normas e modelos de refereˆncia internacionais que visam estabelecer
padro˜es e metodologias para incentivar e guiar a implementac¸a˜o de
mecanismos que protejam a privacidade dos usua´rios. Neste trabalho,
foram usados como base para o desenvolvimento do mecanismo pro-
posto as normas e os modelos descritos a seguir.
O padra˜o internacional ISO/IEC 29100:2011 tem como objetivo
fornecer um framework de alto n´ıvel para a protec¸a˜o de PIIs em siste-
mas de tecnologia da informac¸a˜o e comunicac¸a˜o. Para isso, define uma
terminologia comum de privacidade, bem como os atores e seus pape´is
no processamento de PIIs, descreve requisitos de protec¸a˜o de priva-
cidade e fornece refereˆncias para princ´ıpios de privacidade conhecidos
para tecnologia da informac¸a˜o. A norma define como determinar se um
atributo do usua´rio que pode ser considerado PII e fornece exemplos
de PIIs (ISO/IEC, 2011).
A ISO/IEC 29101:2013 baseia-se na ISO/IEC 29100 e descreve
uma arquitetura de refereˆncia com boas pra´ticas para a implementac¸a˜o
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de requisitos de privacidade em sistemas que armazenam e processam
PIIs. Para tanto, a arquitetura fornece uma abordagem consistente de
alto n´ıvel para a implementac¸a˜o de controles de privacidade no proces-
samento de PIIs; oferece orientac¸a˜o para o planejamento, o projeto e a
construc¸a˜o de sistemas que protegem a privacidade do usua´rio atrave´s
do controle do processamento, do acesso e da transfereˆncia de PIIs; e
demonstra como as PETs podem ser usadas como controles de privaci-
dade (ISO/IEC, 2013).
Ja´ o Privacy Management Reference Model and Methodology
(PMRM) e´ um modelo conceitual para auxiliar na implementac¸a˜o de
funcionalidades de gerenciamento de privacidade e mecanismos capazes
de executar controles de privacidade alinhados com pol´ıticas de privaci-
dade. Este modelo de refereˆncia tem como objetivo melhorar a gesta˜o, o
cumprimento e a prestac¸a˜o de contas de privacidade em sistemas de in-
formac¸a˜o complexos atrave´s de um modelo conceitual de gerenciamento
de privacidade, que inclui definic¸o˜es de termos; uma metodologia; e um
conjunto de Servic¸os e Func¸o˜es necessa´rios para suportar controles de
privacidade (OASIS, 2016).
2.3.2 Pol´ıticas de Privacidade
Aplicac¸o˜es e sistemas computacionais coletam dados de forma
passiva ou compartilhados voluntariamente pelos usua´rios. Para pro-
teger estes dados e estar em conformidade com diferentes legislac¸o˜es,
as organizac¸o˜es expressam suas pra´ticas internas de seguranc¸a e pri-
vacidade na forma de declarac¸o˜es contidas em pol´ıticas de privacidade
(KUMARAGURU et al., 2007). Segundo Caramujo e Silva (2015), estas
pol´ıticas descrevem como os dados do usua´rio sa˜o gerenciados e divul-
gados em um sistema.
Neste trabalho, define-se como pol´ıtica de privacidade o docu-
mento que expressa as pra´ticas das organizac¸o˜es em relac¸a˜o a` coleta,
ao uso e ao compartilhamento de dados do usua´rio.
Para representar as pol´ıticas de privacidade de maneira precisa
e em um formato que possa ser entendido por ma´quinas, existem diver-
sas linguagens, que, segundo Iyilade e Vassileva (2014), permitem tanto
usua´rios e organizac¸o˜es quanto provedores de servic¸os expressarem seus
controles e permisso˜es de privacidade. Estas linguagens sa˜o considera-
das trabalhos correlatos e as mais relevantes para esta proposta sa˜o
descritas no cap´ıtulo seguinte.
De acordo com Kumaraguru et al. (2007), as pol´ıticas de privaci-
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dade podem ser usadas para ganhar a confianc¸a do usua´rio e aumentar
os nego´cios, bem como para ajudar os clientes a tomarem deciso˜es infor-
madas. No entanto, pesquisas mostram que as pol´ıticas de privacidade,
embora geralmente sejam as u´nicas fontes de informac¸a˜o sobre como
os dados sa˜o usados pelos provedores, sa˜o vistas como complexas e
incompreens´ıveis, e lidas apenas por uma pequena frac¸a˜o de usua´rios
(KOLTER, 2010).
2.3.3 Prefereˆncias de Privacidade
De acordo com o padra˜o internacional ISO/IEC 29100, apresen-
tado na Sec¸a˜o 2.3.1, prefereˆncias de privacidade sa˜o escolhas espec´ıficas
feitas por um usua´rio sobre como suas PIIs devem ser processadas
para um determinado propo´sito. Assim, podem-se citar como exem-
plos a prefereˆncia por anonimidade, a capacidade de restringir quem
pode acessar uma PII espec´ıfica ou a capacidade de restringir para
qual propo´sito uma PII pode ser processada (ISO/IEC, 2011).
Neste trabalho, definem-se prefereˆncias de privacidade como as
permisso˜es de um usua´rio em relac¸a˜o ao uso secunda´rio de suas PIIs,
isto e´, elas determinam para quais propo´sitos e para o benef´ıcio de
quem um tipo de PII pode ser usado.
A ISO/IEC 29100 determina que, na medida do poss´ıvel, deve
ser dada ao outorgante das PIIs a possibilidade de escolher suas pre-
fereˆncias quanto ao processamento de seus dados. O padra˜o sugere
ainda que a capacidade de expressar prefereˆncias de privacidade seja
implementada atrave´s de uma interface gra´fica para ajudar o outor-
gante das PIIs a fazer uma escolha, apresentando um conjunto de
opc¸o˜es predefinidas para as prefereˆncias de privacidade e usando lingua-
gem facilmente compreens´ıvel. A implementac¸a˜o desta interface pode
ser baseada em elementos como caixas de selec¸a˜o ou menus suspensos
(ISO/IEC, 2011).
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3 TRABALHOS RELACIONADOS
Neste cap´ıtulo, sa˜o apresentados e analisados trabalhos nos quais
e´ baseada a proposta desta dissertac¸a˜o e outras abordagens que teˆm
como finalidade fornecer privacidade ao usua´rio em ambientes compu-
tacionais.
3.1 CLASSIFICAC¸A˜O DE USUA´RIOS POR SUAS PREFEREˆNCIAS
DE PRIVACIDADE
Chanchary e Chiasson (2015) realizaram uma pesquisa para en-
tender como os usua´rios percebem o rastreamento online para publi-
cidade comportamental. Os participantes, provenientes de diversos
pa´ıses, foram recrutados atrave´s de um servic¸o de crowdsourcing online.
Assim, eles demonstraram que os usua´rios teˆm prefereˆncias claras em
relac¸a˜o a quais classes de informac¸a˜o eles gostariam de divulgar online
e que alguns estariam mais propensos a compartilhar dados se tivessem
controle pre´vio de ferramentas de protec¸a˜o de rastreamento. Os autores
tambe´m identificaram treˆs grupos de usua´rios de acordo com a forma
como suas atitudes em relac¸a˜o a` privacidade influenciavam sua vontade
de compartilhar informac¸a˜o. Estes grupos sa˜o usados como base para
os perfis de privacidade do mecanismo proposto nesta dissertac¸a˜o e sa˜o
apresentados a seguir:
• Fundamentalistas (30.4%): consideram a privacidade como um
aspecto muito importante e teˆm um sentimento muito forte em
relac¸a˜o a ela;
• Pragma´ticos (45.9%): consideram privacidade como um aspecto
muito importante mas tambe´m gostam dos benef´ıcios de abdicar
um pouco de privacidade quando acreditam que sua informac¸a˜o
na˜o sera´ usada incorretamente; e
• Despreocupados (23.6%): na˜o consideram a privacidade como um
aspecto importante ou na˜o se preocupam sobre como as pessoas
e organizac¸o˜es usam suas informac¸o˜es.
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3.2 LINGUAGENS DE POLI´TICA DE PRIVACIDADE
Como mencionado no cap´ıtulo anterior, existem diversas lingua-
gens que teˆm como finalidade representar as pol´ıticas de privacidade de
maneira precisa e em um formato leg´ıvel por ma´quinas. As treˆs mais
utilizadas e mais relevantes para esta proposta sa˜o apresentadas nos
pro´ximos para´grafos.
O P3P (Platform for Privacy Preferences) e´ um protocolo pro-
posto pela W3C (2006) para informar aos usua´rios sobre as pra´ticas
de coleta e uso de dados de websites. Uma pol´ıtica P3P consiste em
um conjunto de declarac¸o˜es no formato XML (eXtensible Markup Lan-
guage) aplicadas a recursos espec´ıficos, como pa´ginas, imagens ou co-
okies. Quando um usua´rio acessa um site que possui suas pol´ıticas
definidas em P3P, cada vez que este deseja coletar algum dado, as pre-
fereˆncias daquele sa˜o comparadas a` pol´ıtica correspondente. Se esta
e´ aceita´vel para ele, a transac¸a˜o continua automaticamente; se na˜o, o
usua´rio e´ notificado e pode decidir entre permitir (opt-in) ou rejeitar
(opt-out) a transac¸a˜o. Esta linguagem fornece uma base para a coleta
de prefereˆncias de privacidade, mas requer que todos os usua´rios e SPs
definam suas pol´ıticas de privacidade nesta linguagem e na˜o atende a`s
necessidades dos ambientes de nuvem federada.
A EPAL (Enterprise Privacy Authorization Language) e´ uma
linguagem formal criada pela IBM (2003) para suprir a necessidade da
indu´stria de expressar as pol´ıticas de privacidade internas das orga-
nizac¸o˜es, que definem as pra´ticas de uso de dados de acordo com di-
reitos de autorizac¸a˜o negativos e positivos. Uma pol´ıtica EPAL define
uma lista de hierarquias de categorias de dados, categorias de usua´rios e
propo´sitos, bem como conjuntos de ac¸o˜es, obrigac¸o˜es e condic¸o˜es. Estes
elementos sa˜o usados para formular regras de autorizac¸a˜o de privaci-
dade que permitem ou rejeitam ac¸o˜es sobre categorias de dados por ca-
tegorias de usua´rios para determinados propo´sitos sob dadas condic¸o˜es
enquanto exigindo certas obrigac¸o˜es. Pore´m, por ser espec´ıfica para
pol´ıticas internas de empresas, na˜o considera as prefereˆncias do usua´rio
e na˜o e´ adequada para privacidade em ambientes de identidade fede-
rada.
Estas linguagens de pol´ıtica de privacidade tradicionais, no en-
tanto, preocupam-se apenas com alertar e fornecer controle ao usua´rio
durante a coleta inicial de dados e, portanto, na˜o oferecem meios para
definir prefereˆncias que dizem respeito ao uso secunda´rio dos dados.
Para preencher esta lacuna, Iyilade e Vassileva (2014) propuseram a
P2U (Purpose-to-Use), inspirada na P3P, mas que permite a especi-
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ficac¸a˜o de pol´ıticas de privacidade edita´veis pelo usua´rio e negocia´veis.
Estas pol´ıticas definem o propo´sito de uso, o tipo, o per´ıodo de retenc¸a˜o
e o prec¸o dos dados compartilhados. Esta linguagem, embora permita a
criac¸a˜o de pol´ıticas edita´veis e negocia´veis, e´ complexa para os usua´rios
uma vez que assume que estes possuem pol´ıticas de privacidade e sa˜o
capazes de defini-las em P2U. Ela tambe´m requer que os SPs expressem
suas pol´ıticas em tal linguagem.
3.3 PERFIS UML DE PRIVACIDADE
Enquanto as linguagens de pol´ıtica de privacidade sa˜o aborda-
gens de baixo n´ıvel que podem ser lidas e entendidas por ma´quinas,
os perfis UML sa˜o especificac¸o˜es de alto n´ıvel que teˆm como objetivo
fornecer um melhor entendimento dos requisitos de privacidade no de-
senvolvimento de aplicac¸o˜es e sistemas.
Caramujo e Silva (2015) estendem e validam um modelo con-
ceitual suportado por um perfil UML que pode ser aplicado para re-
presentar pol´ıticas de privacidade para auxiliar no desenvolvimento de
aplicac¸o˜es e sistemas integrados a redes sociais e melhorar o cumpri-
mento de tais pol´ıticas. O modelo e´ composto pelos elementos: Privacy-
Policy, que representa o documento que os usua´rios devem aceitar para
usar os servic¸os fornecidos pelas empresas; Statement, que descreve as
regras ou ac¸o˜es especificadas na pol´ıtica de privacidade; Recipient, que
representa uma ou mais entidades para as quais a pol´ıtica da´ acesso
a`s informac¸o˜es do usua´rio; PrivateData, que representa o tipo de in-
formac¸a˜o do usua´rio que e´ coletada e gerenciada pelo SP; Service, que
define quais servic¸os sa˜o oferecidos pelo SP; e Enforcement, que sa˜o os
mecanismos dispon´ıveis para fazer cumprir os statements descritos na
pol´ıtica de privacidade.
Basso et al. (2015) definem um perfil UML para auxiliar no de-
senvolvimento de aplicac¸o˜es e servic¸os que precisam ser consistentes
com as declarac¸o˜es de suas pol´ıticas de privacidade. Os autores iden-
tificam elementos de privacidade, como pol´ıticas e declarac¸o˜es, atrave´s
das quais os usua´rios podem definir suas prefereˆncias quanto a` coleta, ao
uso, a` retenc¸a˜o e a` liberac¸a˜o de seus dados, e organizam suas relac¸o˜es
em um modelo conceitual. Este modelo e´, enta˜o, mapeado para um
perfil UML definido por estereo´tipos, atributos e restric¸o˜es que per-
mite modelar declarac¸o˜es de pol´ıticas de privacidade reais.
Embora estes perfis ajudem os desenvolvedores a verificarem con-
flitos e inconsisteˆncias em relac¸a˜o a`s pol´ıticas de privacidade envolvidas
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durante a implementac¸a˜o de sistemas e aplicac¸o˜es integradas, na˜o ofe-
recem meios pra´ticos para os usua´rios definirem suas prefereˆncias de
privacidade e transmiti-las aos SPs para que estes alinhem suas ac¸o˜es
de coleta e uso de PIIs.
3.4 MECANISMOS DE PRIVACIDADE DE SISTEMAS DE IDM
Nesta sec¸a˜o, sa˜o apresentados os mecanismos de privacidade dis-
pon´ıveis nos sistemas de gerenciamento de identidade federada apre-
sentados no Cap´ıtulo 2.
3.4.1 User Consent do Shibboleth
O Shibboleth, ate´ sua segunda versa˜o, possu´ıa uma extensa˜o
para o IdP desenvolvida pela SWITCH e chamada uApprove, que adi-
cionava um fluxo para obter o consentimento do usua´rio quanto a` li-
berac¸a˜o de seus dados. A partir da terceira versa˜o, com as mudanc¸as
de projeto do Shibboleth, o mecanismo de consentimento passou a ser
fornecido como parte padra˜o do software e tornou o uApprove obsoleto
(SHIBBOLETH, 2017a).
Este mecanismo requer que os usua´rios aceitem a liberac¸a˜o de
atributos para provedores de servic¸os durante autenticac¸o˜es que in-
cluem dados de atributo na resposta (SHIBBOLETH, 2017a). Assim, os
usua´rios sa˜o solicitados a dar consentimento para a liberac¸a˜o de atri-
butos:
• No primeiro acesso aos recursos de um SP;
• Na liberac¸a˜o de um atributo para o qual consentimento na˜o foi
dado antes;
• Quando um atributo para o qual ja´ foi dado consentimento na˜o
e´ mais liberado; e
• Quando o valor de um atributo para o qual ja´ foi dado consenti-
mento muda.
E´ poss´ıvel habilitar o consentimento por atributo para permitir
que o usua´rio selecione os atributos que ele deseja liberar e definir
listas de atributos para os quais o usua´rio deve ser sempre solicitado a
consentir (whitelist), de atributos para os quais o usua´rio na˜o deve ser
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solicitado a consentir (blacklist) e de atributos correspondentes a uma
expressa˜o regular para os quais o usua´rio deve ser solicitado a consentir
(Regex ).
Quanto a` durac¸a˜o do consentimento para liberac¸a˜o de dados, os
usua´rios podem escolher entre treˆs opc¸o˜es: ser solicitado a cada login,
ser solicitado se os atributos fornecidos para determinado servic¸o mu-
daram desde quando o consentimento foi dado (opc¸a˜o padra˜o) e nunca
ser solicitado (opcional). Com a u´ltima opc¸a˜o, chamada de consenti-
mento global, todos os atributos sa˜o liberados para qualquer provedor
de servic¸o.
O User Consent, no entanto, possui algumas limitac¸o˜es. Para
muitos servic¸os, por exemplo, a lista de atributos para os quais o usua´rio
deve dar consentimento pode ser muito extensa, o que aumenta a com-
plexidade e, muitas vezes, leva os usua´rios a liberarem todos os dados
e optarem por na˜o serem mais solicitados nos pro´ximos acessos. Ale´m
disso, a permissa˜o solicitada e´ apenas para a liberac¸a˜o dos dados que
sera˜o enviados explicitamente ao provedor de servic¸o pelo IdP para vi-
abilizar o servic¸o e, portanto, na˜o inclui informac¸o˜es que podem ser
induzidas pelo SP e na˜o conscientiza os usua´rios sobre os poss´ıveis usos
secunda´rios dos seus dados.
3.4.2 End-User Consent/Authorization do OpenID Connect
O OpenID Connect possui um mecanismo de privacidade inte-
grado que permite aos usua´rios consentirem ou negarem a liberac¸a˜o de
determinados tipos de dados ao provedor de servic¸o (OPENID, 2014).
O Servidor de Autorizac¸a˜o do OIDC, apo´s a autenticac¸a˜o do
usua´rio, precisa obter autorizac¸a˜o antes de liberar informac¸o˜es ao SP.
Este utiliza escopos para especificar quais privile´gios de acesso sa˜o soli-
citados para um determinado recurso e o usua´rio os usa para determinar
quais conjuntos espec´ıficos de atributos estara˜o dispon´ıveis para o pro-
vedor de servic¸o. Uma aplicac¸a˜o pode solicitar as permisso˜es espec´ıficas
que necessita atrave´s do paraˆmetro scope.
O OpenID Connect define os seguintes escopos de dados:
• openid : este escopo e´ obrigato´rio e informa ao Servidor de Auto-
rizac¸a˜o que o SP esta´ fazendo uma requisic¸a˜o OpenID Connect;
• profile: este escopo solicita acesso aos atributos padra˜o do perfil
do usua´rio, como nome, sobrenome, nome de usua´rio, foto, geˆnero
e data de nascimento;
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• email : este escopo solicita acesso aos atributos referentes ao email
do usua´rio;
• address: este escopo solicita acesso ao atributo de enderec¸o;
• phone: este escopo solicita acesso aos atributos referentes ao te-
lefone do usua´rio; e
• oﬄine access: este escopo solicita que seja concedido acesso ao
UserInfo do usua´rio mesmo quando este na˜o esta´ logado.
Assim como o mecanismo presente no Shibboleth, o End-User
Consent/Authorization do OpenID Connect solicita apenas autorizac¸a˜o
do usua´rio para que o IdP fornec¸a os dados solicitados pelo SP para
prestar o servic¸o e, portanto, na˜o inclui informac¸o˜es que podem ser
induzidas pelo provedor de servic¸o e na˜o considera os poss´ıveis usos
secunda´rios dos mesmos.
3.5 ARQUITETURA DE PRIVACIDADE CENTRADA NO USUA´RIO
Kolter (2010) propo˜e uma arquitetura de privacidade centrada
no usua´rio e independente do provedor de servic¸o. Esta arquitetura
e´ composta por uma comunidade colaborativa de privacidade e treˆs
componentes de gerenciamento de privacidade do lado do usua´rio, que
sa˜o explicados a seguir.
A Comunidade de Privacidade permite que os usua´rios troquem
informac¸o˜es sobre privacidade, avaliac¸o˜es e experieˆncias sobre prove-
dores de servic¸o, como quantidade de dados pessoais necessa´rios para
preencher um formula´rio e terceiras partes com quem o SP compartilha
informac¸o˜es. O Gerador de Prefereˆncias de Privacidade oferece uma fer-
ramenta para que os usua´rios definam suas prefereˆncias de privacidade.
Ja´ o Agente de Privacidade mostra ao usua´rio informac¸o˜es relevantes
da Comunidade de Privacidade, a avaliac¸a˜o da pol´ıtica de privacidade
e a reputac¸a˜o dada pela comunidade ao website visitado e compara
as prefereˆncias geradas pelo Gerador de Prefereˆncias de Privacidade
com pol´ıticas de privacidade leg´ıveis por ma´quina. O componente Log
de Divulgac¸a˜o de Dados, por sua vez, registra transfereˆncias de dados
pessoais e fornece uma visa˜o geral de fluxos de dados pessoais passados
(KOLTER, 2010).
Esta arquitetura, no entanto, e´ complexa e na˜o e´ completamente
independente do SP uma vez que demanda que os provedores represen-
tem suas pol´ıticas em P3P. O Agente de Privacidade exige que o usua´rio
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instale uma extensa˜o em seu navegador; a Comunidade de Privacidade
requer que os usua´rios a mantenham e fornec¸am informac¸o˜es confia´veis
e explicac¸o˜es sobre as pol´ıticas de privacidade dos provedores; e a ferra-
menta de gerac¸a˜o de prefereˆncias de privacidade exige que os usua´rios
definam prefereˆncias espec´ıficas para doze tipos de servic¸os oferecidos
por SPs e lista extensivamente os dados divididos em nove tipos. Se um
tipo de servic¸o na˜o e´ configurado, a ferramenta entende que o usua´rio
na˜o deseja interagir ou disponibilizar qualquer dado pessoal com SPs
que oferecem esse tipo de servic¸o.
3.6 MODELO PARA IDM COM PRIVACIDADE EM NUVEM
Werner e Westphall (2016) propo˜em um modelo de gerencia-
mento de identidade com privacidade para nuvem no qual IdPs e SPs
interagem em ambientes dinaˆmicos e federados para gerenciar as iden-
tidades e garantir a privacidade de usua´rios pertencentes a diferentes
domı´nios administrativos. Os autores propo˜em configurac¸o˜es de priva-
cidade predefinidas e personaliza´veis que ajudam o usua´rio a declarar
seu n´ıvel de privacidade desejado ao permitir que ele escolha um escopo
de disseminac¸a˜o de dados (acesso anoˆnimo, com pseudoˆnimo, com atri-
butos parciais ou com atributos totais) e ao alertar sobre o grau de
confianc¸a do SP.
O modelo de interac¸a˜o, mostrado na Figura 6, propo˜e o registro
no IdP dos atributos e credenciais do usua´rio, que podem ser cripto-
grafados (Passo 1), bem como das pol´ıticas de privacidade para regular
o uso e a disseminac¸a˜o de suas PIIs (Passo 2). Tanto os dados quanto
as pol´ıticas registradas sa˜o colocados em um pacote chamado sticky
policies, que e´ enviado ao SP em conjunto com um modelo de disse-
minac¸a˜o de dados e obrigac¸o˜es que devem ser cumpridas pelo provedor
de servic¸o. A ideia das sticky policies e´ que as PIIs sejam sempre dis-
seminadas com as pol´ıticas que regem o seu uso e sua disseminac¸a˜o de
modo que as prefereˆncias de privacidade do usua´rio sejam cumpridas
por qualquer SP. Os autores, no entanto, na˜o definem um mecanismo
para recolher essas prefereˆncias, anexa´-las aos seus dados e envia´-las ao
SP para que as cumpra.
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Figura 6 – Modelo de interac¸a˜o entre usua´rio, IdP e SP adaptado de
Werner e Westphall (2016).
3.7 COMPARAC¸A˜O DOS TRABALHOS RELACIONADOS
A Tabela 1 apresenta a comparac¸a˜o de alguns dos trabalhos des-
critos e analisados neste cap´ıtulo com base nas caracter´ısticas deseja´veis
de um mecanismo para especificar as prefereˆncias de privacidade do
usua´rio em ambientes de nuvem federada. Foram inclu´ıdos nesta ta-
bela apenas os trabalhos que sa˜o compara´veis ao mecanismo proposto
ou que poderiam ser usados como base para sua criac¸a˜o. As carac-
ter´ısticas deseja´veis sa˜o:
• Centrado no usua´rio: permite ao usua´rio definir suas prefereˆncias
de privacidade. Os provedores de servic¸o devem adequar-se a elas
e na˜o o usua´rio a`s pol´ıticas dos SPs;
• Conscientiza sobre uso secunda´rio: alerta o usua´rio sobre a pos-
sibilidade de usos secunda´rios de seus dados;
• Controla uso secunda´rio: possibilita ao usua´rio definir os usos
secunda´rios permitidos de seus dados pessoais;
• Adequado para nuvem federada: oferece recursos para ser imple-
mentado em ambientes de nuvem federada;
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• Independente da representac¸a˜o de pol´ıticas: na˜o impo˜e ao SP o
uso de tecnologias espec´ıficas para representar e implementar suas
pol´ıticas de privacidade;
• Fa´cil adoc¸a˜o: e´ simples e de fa´cil implantac¸a˜o, tanto por parte do
usua´rio quanto do IdP e do SP. Na˜o requer ferramentas e conhe-
cimentos espec´ıficos do usua´rio e e´ implantado com tecnologias
que o IdP e o SP ja´ utilizam; e
• Usabilidade: permite ao usua´rio identificar sua necessidade de
privacidade e configurar suas prefereˆncias de forma simples, in-
tuitiva e eficiente.
Com base na tabela, pode-se dizer que as propostas existentes
na˜o oferecem me´todos pra´ticos para que os usua´rios definam suas pre-
fereˆncias e que estas sejam enviadas ao SP e, na maior parte dos casos,
obrigam o provedor de servic¸o a adotar tecnologias espec´ıficas para
representar suas pol´ıticas de privacidade. Assim, a maioria na˜o e´ cen-
trada nos usua´rios, na˜o os conscientiza sobre o uso secunda´rio de seus
dados nem lhes permite controla´-los, na˜o sa˜o de fa´cil adoc¸a˜o e na˜o sa˜o
adequados para ambientes de nuvem federada.
5
4
Tabela 1 – Comparac¸a˜o dos trabalhos relacionados.
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4 MECANISMO DE ESPECIFICAC¸A˜O DE
PREFEREˆNCIAS DE PRIVACIDADE
Este trabalho visa fornecer ao usua´rio controle sobre o uso se-
cunda´rio de suas PIIs e, consequentemente, protegeˆ-lo contra a uti-
lizac¸a˜o indevida dos seus dados, atrave´s de um modelo para classificar
e representar as prefereˆncias de privacidade e um mecanismo para im-
plementa´-lo (VILLARREAL et al., 2017).
O modelo consiste em uma classificac¸a˜o abrangente e tridimen-
sional dos poss´ıveis usos das PIIs que da´ origem a um conjunto de
quarenta e cinco prefereˆncias, e em quatro perfis de privacidade prede-
finidos baseados nestas prefereˆncias.
O mecanismo, por sua vez, possibilita aos usua´rios selecionarem
um perfil de privacidade predefinido ou criarem um perfil personalizado
escolhendo aceitar ou rejeitar cada prefereˆncia de privacidade, ou seja,
autorizando ou na˜o o uso de certo tipo de dados em diferentes condic¸o˜es.
Este perfil e´, enta˜o, transformado em um token de privacidade, um
JWT seguro semelhante aos tokens de ID e de acesso ja´ usados pelo
protocolo OpenID Connect, e enviado ao provedor de servic¸o.
4.1 MODELO DE DEFINIC¸A˜O DAS PREFEREˆNCIAS DE PRIVA-
CIDADE
Devido a` grande quantidade de ac¸o˜es e me´todos poss´ıveis para
coletar e compartilhar dados, na˜o e´ via´vel lista´-los exaustivamente.
Este trabalho propo˜e um modelo gene´rico que, com um conjunto res-
trito de regras, representa de forma universal os poss´ıveis usos se-
cunda´rios dos dados. Este modelo, por um lado, e´ u´til para que os
usua´rios estabelec¸am suas prefereˆncias de privacidade e, por outro, fun-
ciona como uma refereˆncia para os SPs avaliarem se suas aplicac¸o˜es de
uso de dados atendem a estas prefereˆncias. O modelo e´ composto por
uma classificac¸a˜o dos poss´ıveis usos das PIIs do usua´rio e por perfis de
privacidade predefinidos, que sa˜o descritos a seguir.
4.1.1 Classificac¸a˜o dos Poss´ıveis Usos das PIIs
Os poss´ıveis usos das PIIs do usua´rio foram classificados em um
modelo tridimensional. As dimenso˜es propostas sa˜o Tipo de Dados,
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Propo´sito e Beneficia´rio e definem uma estrutura na qual cada posic¸a˜o
representa uma regra que expressa a prefereˆncia de privacidade de um
usua´rio que deve ser respeitada pelo SP. Desta forma, cada regra com-
preende treˆs partes: o tipo de dados a que se refere a regra, para quais
propo´sitos e para o benef´ıcio de quem eles podem ser usados. Por
exemplo, um usua´rio pode definir que seus dados de localizac¸a˜o podem
ser usados com a finalidade de melhorar os servic¸os em benef´ıcio do
outorgante das PIIs (benef´ıcio pro´prio) e, em outra regra, definir que o
mesmo tipo de informac¸a˜o para o mesmo propo´sito na˜o pode ser usado
para o benef´ıcio de uma terceira parte.
Desta classificac¸a˜o, surgem quarenta e cinco prefereˆncias de pri-
vacidade, que representam de forma abrangente e universal os usos
secunda´rios poss´ıveis e que podem ser coletadas de forma detalhada ou
atrave´s de quatro perfis predefinidos, que sa˜o apresentados na Sec¸a˜o 4.1.2.
As subsec¸o˜es seguintes descrevem as dimenso˜es definidas, juntamente
com seus atributos e suas respectivas abreviaturas.
4.1.1.1 Tipo de Dados
Esta dimensa˜o representa a categoria das PIIs a` qual se refere
uma determinada prefereˆncia. Os atributos e abreviaturas desta di-
mensa˜o sa˜o:
• Identificac¸a˜o Pessoal (IP): abrange qualquer tipo de informac¸a˜o
que represente o outorgante das PIIs, como nome, identificadores
nacionais, email, nu´mero de celular e foto.
• Caracter´ısticas Pessoais e Prefereˆncias (CPP): sa˜o atributos e
opc¸o˜es pessoais do outorgante das PIIs, como sexo, idade, peso,
n´ıvel de educac¸a˜o, classe socioeconoˆmica, crenc¸as religiosas ou
filoso´ficas e orientac¸a˜o sexual;
• Localizac¸a˜o (LO): refere-se a qualquer informac¸a˜o sobre onde o
usua´rio esta´ ou aonde foi, bem como suas trajeto´rias, com qual-
quer grau de precisa˜o e obtido por qualquer meio, como GPS,
redes Wi-Fi ou sistemas de telecomunicac¸o˜es;
• Atividades e Ha´bitos (AH): sa˜o quaisquer atividades realizadas
pelo usua´rio e ha´bitos inferidos atrave´s de rastreamento, como
sites visitados, compras realizadas e perfil comportamental; e
• Relacionamentos (RS): pessoas com quem o outorgante das PIIs
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esta´ em um momento espec´ıfico ou interage atrave´s de meios como
redes sociais, emails e mensageiros instantaˆneos.
4.1.1.2 Propo´sito
O propo´sito representa o fim para o qual as PIIs podem ser
utilizadas. Os valores desta dimensa˜o sa˜o:
• Melhoria de Servic¸o (MS): refere-se ao uso dos dados para a im-
plementac¸a˜o de melhorias nos servic¸os oferecidos, como persona-
lizac¸a˜o de funcionalidades, maior usabilidade e aumento da segu-
ranc¸a;
• Cient´ıfico (CI): diz respeito a` concessa˜o de dados para a realizac¸a˜o
de pesquisas acadeˆmicas e cient´ıficas; e
• Comercial (CO): representa o uso de PIIs do usua´rio para desen-
volver ou oferecer novos produtos e servic¸os com a finalidade de
obter benef´ıcios comerciais.
4.1.1.3 Beneficia´rio
O beneficia´rio diz espeito a` parte envolvida que se beneficia com
o uso da PII. Os atributos definidos sa˜o:
• Outorgante das PIIs (PP): corresponde ao usua´rio que acessa o
servic¸o e a quem se relacionam as PIIs;
• Provedor de Servic¸o (SP): refere-se a` parte responsa´vel por ofere-
cer os servic¸os acessados pelo usua´rio e por processar seus dados;
e
• Terceira Parte (TP): representa uma parte interessada nos dados
diferente e independente do outorgante das PIIs e do provedor de
servic¸o.
4.1.2 Perfis de Privacidade
Por meio da classificac¸a˜o apresentada na sec¸a˜o anterior, as pre-
fereˆncias de privacidade dos usua´rios podem ser coletadas de forma
detalhada ou atrave´s de quatro perfis predefinidos. Estes perfis foram
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definidos com base no trabalho de Chanchary e Chiasson (2015), apre-
sentado no Cap´ıtulo 3, que classifica os usua´rios em treˆs grupos de
acordo com suas preocupac¸o˜es em relac¸a˜o a` sua privacidade. Tendo
em conta que o grupo Pragma´ticos apresenta a maior porcentagem de
usua´rios e para oferecer opc¸o˜es mais representativas, este foi subdivi-
dido em Conscientes e Pragma´ticos.
Os quatro perfis predefinidos sa˜o apresentados nas subsec¸o˜es se-
guintes e os valores das prefereˆncias de cada um podem ser visualizados
na Tabela 2. Nesta tabela, os perfis de privacidade sa˜o indicados pela
sua letra inicial e cada linha corresponde a uma prefereˆncia quanto a`
liberac¸a˜o de um tipo de dado, para um determinado propo´sito e em
benef´ıcio de uma parte espec´ıfica. Assim, as prefereˆncias assinaladas
com um ”X” representam o consentimento do usua´rio para o uso dos
dados.
4.1.2.1 Fundamentalista (F)
Este perfil destina-se a usua´rios que teˆm preocupac¸o˜es muito al-
tas com a sua privacidade e na˜o desejam que seus dados sejam usados
para qualquer propo´sito diferente daquele para o qual foram coletados.
Algumas funcionalidades, no entanto, podem na˜o funcionar ou na˜o fun-
cionar corretamente quando este perfil e´ escolhido. Ale´m disso, sera˜o
perdidas quaisquer oportunidades de melhorias de servic¸o e de ofertas
personalizadas de produtos e servic¸os.
4.1.2.2 Consciente (C)
Este perfil representa usua´rios que se preocupam com sua pri-
vacidade mas ainda assim querem habilitar a maior parte das funcio-
nalidades, possibilitar melhorias no servic¸o e receber algumas oportu-
nidades de ofertas personalizadas de produtos e servic¸os sem que haja
compartilhamento de dados com terceiros.
4.1.2.3 Pragma´tico (P)
Este perfil destina-se a usua´rios que ainda desejam alguma pri-
vacidade, mas querem habilitar todas as funcionalidades e melhorias
do servic¸o do provedor e permitem um compartilhamento restrito de
dados com terceiros para possibilitar diversas ofertas personalizadas de
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Tabela 2 – Configurac¸a˜o das prefereˆncias de cada perfil de privacidade
predefinido quanto ao uso secunda´rio das PIIs.
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produtos e servic¸os.
4.1.2.4 Despreocupado (D)
Este perfil representa usua´rios que na˜o se preocupam com sua
privacidade ou com como suas PIIs sa˜o usadas e, portanto, permite
que quaisquer dados sejam utilizados para qualquer propo´sito e em
benef´ıcio de qualquer parte de acordo apenas com a pol´ıtica de priva-
cidade de cada SP. Todas as funcionalidades, melhorias de servic¸o e
ofertas personalizadas de produtos e servic¸os sa˜o habilitadas com este
perfil.
4.2 TOKEN DE PRIVACIDADE
O mecanismo proposto consiste em definir as prefereˆncias do
usua´rio conforme o modelo apresentado na sec¸a˜o anterior e, junta-
mente com informac¸o˜es adicionais do usua´rio, converteˆ-las em um ob-
jeto JSON, que e´ usado para criar um JWT assinado ou protegido
com Hash-based Message Authentication Code (HMAC), e criptogra-
fado, chamado token de privacidade. Este token e´ gerado pelo IdP e
transmitido ao SP, que deve solicitar sua validac¸a˜o para verificar sua
integridade e descriptografa´-lo para usar suas informac¸o˜es a fim de ori-
entar o comportamento de suas aplicac¸o˜es de uso de dados.
4.2.1 Estrutura do token
O token de privacidade e´ um JWT e, assim, sua estrutura, ilus-
trada na Figura 7, compreende treˆs sec¸o˜es:
• Cabec¸alho: parte que declara que a estrutura de dados e´ um JWT
e define o algoritmo de seguranc¸a escolhido e implementado pelo
IdP;
• Conjunto de atributos: sec¸a˜o que conte´m os atributos do token,
incluindo dados herdados do token de ID e as prefereˆncias de
privacidade do usua´rio; e
• Assinatura do token: assinatura digital ou HMAC gerado com o
algoritmo definido no cabec¸alho para garantir a integridade do
token.
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Figura 7 – Estrutura do token de privacidade.
A sec¸a˜o do conjunto de atributos do token de privacidade e´ cons-
titu´ıda por duas partes. A primeira define os seguintes atributos her-
dados do token de ID do OpenID Connect:
• sub: e´ o identificador do sujeito, isto e´, uma sequeˆncia de carac-
teres que identifica de forma exclusiva o outorgante das PIIs;
• iss: representa a autoridade que emite o token, isto e´, o IdP;
• aud : identifica a audieˆncia para a qual o token deve ser enviada,
isto e´, o SP; e
• iat : declara a data e a hora em que o token foi emitido em formato
Unix timestamp.
A segunda parte do conjunto de atributos define as prefereˆncias
de privacidade do usua´rio. Assim, cada atributo corresponde a uma
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posic¸a˜o da estrutura apresentada na Subsec¸a˜o 4.1.1, ou seja, a uma
prefereˆncia de privacidade, e tem um valor booleano. A estrutura de
uma prefereˆncia e´ a seguinte: a primeira abreviatura representa o tipo
de dados, a segunda refere-se ao propo´sito e a u´ltima representa o bene-
ficia´rio. Por exemplo, se o valor do atributo IP MS PP for verdadeiro,
os dados de identificac¸a˜o pessoal (IP) do usua´rio podem ser usadas com
propo´sito de melhoria de servic¸o (MS) em benef´ıcio pro´prio, isto e´, do
outorgante das PIIs (PP). De forma semelhante, se o valor do atributo
LO CO SP for falso, significa que os dados de localizac¸a˜o (LO) na˜o
podem ser usados para fins comerciais (CO) em benef´ıcio do provedor
de servic¸o (SP).
4.2.2 Seguranc¸a e Transmissa˜o do Token
Para garantir sua integridade, o token de privacidade deve ser
protegido atrave´s de um algoritmo de HMAC ou de assinatura digital
e, depois, criptografado a fim de proteger seu conteu´do e manter sua
confidencialidade, bem como dificultar sua adulterac¸a˜o. A criptografia
pode ser sime´trica ou assime´trica de acordo com a escolha e imple-
mentac¸a˜o de cada provedor de identidade. O uso de assinatura digital
ou de HMAC tambe´m depende da escolha do IdP, o qual e´ responsa´vel
pelo compartilhamento da chave secreta no segundo caso.
O token e´ protegido atrave´s do me´todo Sign-then-Encrypt para
evitar ataques em que a assinatura e´ removida deixando apenas uma
mensagem criptografada, fornecer privacidade ao signata´rio e garantir
que a assinatura seja sempre aceita, uma vez que assinaturas sobre texto
criptografado na˜o sa˜o consideradas va´lidas em algumas jurisdic¸o˜es.
Depois de assinado e criptografado, o token de privacidade e´ en-
viado ao SP atrave´s do browser do usua´rio. Para fazer esta transmissa˜o
de forma eficiente e sem comprometer o desempenho do sistema, o to-
ken e´ codificado em uma string Base64, que pode ser incorporada a
uma URL. Depois de receber o token, o SP deve envia´-lo novamente
ao IdP e solicitar sua validac¸a˜o. Este, apo´s verificar a integridade do
token de privacidade, envia uma confirmac¸a˜o de validade ao provedor
de servic¸o.
Sempre que o token de ID do OIDC e´ transmitido, o token de
privacidade deve acompanha´-lo, por exemplo, quando o token de ID
expirou e um novo e´ solicitado ao IdP ou ao passar a identidade a ter-
ceiras partes. Isto e´ necessa´rio para garantir que as PIIs dos usua´rios
sejam sempre acompanhadas pelas prefereˆncias de privacidade corres-
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pondentes.
4.2.3 Fluxo de IdM Modificado
Com a adic¸a˜o do token de privacidade, o fluxo modificado do
OpenID Connect proposto por Werner e Westphall (2016) seria esten-
dido, como mostrado na Figura 8, para abranger as seguintes etapas:
1. O usua´rio solicita acesso ao recurso no SP;
2. O gerenciador de seguranc¸a no SP pede ao IdP escolhido pelo
usua´rio para autentica´-lo;
3. O IdP pede ao usua´rio suas credenciais;
4. O usua´rio fornece suas credenciais;
5. O IdP valida as credenciais do usua´rio e retorna os tokens de ID
e de privacidade ao usua´rio, que os passa ao SP;
6. O SP envia os tokens de ID e de privacidade ao IdP para a prova
de validac¸a˜o;
7. O IdP verifica os tokens e confirma sua validade ao SP;
8. O SP solicita atributos adicionais do usua´rio ao IdP;
9. O IdP mostra os escopos de dados suportados pelo SP para o
usua´rio escolher;
10. O usua´rio escolhe um dos escopos e o informa ao IdP;
11. O IdP fornece os dados ao SP de acordo com o escopo selecionado;
12. O SP autoriza o usua´rio a acessar o recurso desejado.
Os passos 5, 6 e 7 do fluxo de Werner e Westphall (2016) foram
modificados para incorporar a gerac¸a˜o, a transmissa˜o e a validac¸a˜o do
token de privacidade e o perfil que e´ usado para gera´-lo e´ escolhido ou
personalizado pelo usua´rio durante o processo de cadastro no IdP. A
fim de oferecer mais flexibilidade, os usua´rios podem mudar sua escolha
a qualquer momento, solicitando-a ao IdP.
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Figura 8 – Extensa˜o do fluxo de IdM proposto por Werner e Westphall
(2016) com a adic¸a˜o do token de privacidade.
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5 VALIDAC¸A˜O DO MECANISMO
Neste cap´ıtulo, o mecanismo proposto e´ validado mediante sua
aplicac¸a˜o em um estudo de caso e o desenvolvimento de um proto´tipo
que implementa o mecanismo proposto.
5.1 ESTUDO DE CASO
Para demonstrar a aplicabilidade, a utilidade e o potencial do
modelo apresentado na Sec¸a˜o 4.1, o mesmo e´ aplicado em um caso
hipote´tico de um servic¸o online de inscric¸a˜o em eventos. Este exem-
plo permite ver como, apesar da simplicidade do servic¸o e da pequena
quantidade de dados fornecidos diretamente pelo usua´rio, existe um
grande potencial de usos secunda´rios dos dados, e como a aplicac¸a˜o do
modelo pode limitar os abusos pelo provedor de servic¸o e a invasa˜o a`
privacidade do usua´rio.
5.1.1 Descric¸a˜o do Cena´rio
O caso analisado consiste em um SP que oferece um servic¸o on-
line de inscric¸a˜o em eventos. Para tanto, o organizador cadastra seu
evento e o provedor de servic¸o fornece aos usua´rios uma pa´gina online
com informac¸o˜es sobre o mesmo e meios para realizac¸a˜o e pagamento
das inscric¸o˜es. Para poder utilizar este servic¸o, o usua´rio deve estar
cadastrado em um IdP pertencente a` mesma federac¸a˜o que o provedor
do servic¸o e deve autenticar-se no SP atrave´s deste IdP. Ale´m disso,
pode ser necessa´rio fornecer dados adicionais ao provedor de servic¸o,
que mante´m um registro das inscric¸o˜es realizadas pelos usua´rios para
facilitar a inscric¸a˜o em futuros eventos.
O servic¸o prestado e´ gratuito tanto para o usua´rio quanto para o
organizador do evento e para obter lucro, o SP publica anu´ncios em seu
website, oferece servic¸os de transporte e hospedagem aos participantes
e tambe´m comercializa os dados a terceiras partes interessadas.
Neste estudo de caso, utiliza-se como exemplo uma corrida de rua
e sa˜o solicitados pelo SP os seguintes dados ao organizador do evento
para cadastra´-la:
• Nome do organizador;
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• CNPJ ou CPF;
• Nome do responsa´vel;
• Nome oficial do evento;
• Tipo de corrida;
• Categorias;
• Local da corrida;
• Data e hora de in´ıcio do evento; e
• Custo da inscric¸a˜o.
Para permitir ao usua´rio usar o sistema, o provedor de servic¸o ne-
cessita os seguintes dados, que podem ser disponibilizados diretamente
pelo IdP ou solicitados explicitamente ao usua´rio:
• Nome completo;
• Data de nascimento;
• Sexo;
• CPF; e
• Email.
Para realizar sua inscric¸a˜o na corrida, o usua´rio e´ solicitado a
fornecer os seguintes dados adicionais ao SP:
• Nu´mero de celular;
• Altura;
• Peso;
• Distaˆncia a ser corrida; e
• Forma e dados de pagamento.
Ale´m dos dados fornecidos pelo usua´rio, o SP pode coletar dados
de contexto no momento da inscric¸a˜o, como:
• Local;
• Hora´rio em que a inscric¸a˜o foi feita;
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• Dispositivo utilizado;
• Tipo de conexa˜o; e
• Grupo de pessoas que fizeram inscric¸a˜o do mesmo dispositivo e
no mesmo momento.
Com base nos dados fornecidos e coletados na inscric¸a˜o, no histo´rico
de inscric¸o˜es do usua´rio e nas inscric¸o˜es realizadas no evento e´ poss´ıvel,
ainda, inferir outras informac¸o˜es, como:
• Hora´rio em que o usua´rio costuma fazer as inscric¸o˜es;
• Dispositivos e tipos de tecnologia mais utilizados para fazer as
inscric¸o˜es;
• Grupo de pessoas que pagaram com o mesmo carta˜o de cre´dito;
• Grupo de pessoas que participara˜o juntas do evento (inscric¸o˜es
realizadas em um mesmo contexto);
• Integrantes do grupo familiar;
• Se o usua´rio participa das corridas com o grupo familiar;
• Frequeˆncia de participac¸a˜o do usua´rio em corridas;
• Categorias preferidas pelo usua´rio;
• Nı´vel de condicionamento f´ısico do usua´rio;
• Ha´bito do usua´rio de participar de atividades ao ar livre;
• Local em que se encontrara´ o inscrito na data do evento;
• Pessoas que estara˜o juntas no local no dia do evento;
• Forma de pagamento habitual do usua´rio;
• Bandeira do carta˜o de cre´dito do usua´rio;
• Se o usua´rio possui mais de um carta˜o de cre´dito;
Finalmente, os dados recolhidos podem ser agregados a dados de
outros eventos em que o usua´rio se inscreveu e de outras fontes para
inferir novas informac¸o˜es.
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5.1.2 Poss´ıveis Usos Secunda´rios dos Dados
A partir dos dados coletados e das informac¸o˜es inferidas, surge
uma grande quantidade de usos secunda´rios poss´ıveis, alguns dos quais,
definidos com base em pol´ıticas de privacidade reais, sa˜o apresentados
a seguir classificados de acordo com o tipo dos dados.
5.1.2.1 Identificac¸a˜o Pessoal
Para os dados do tipo Identificac¸a˜o Pessoal, foram definidos os
seguintes poss´ıveis usos secunda´rios:
• Adicionar nome e email a uma lista de notificac¸o˜es sobre o evento
em que o usua´rio se inscreveu;
• Adicionar nome e email a`s listas de mailing do SP para divulgar
novos eventos;
• Adicionar nome e email a uma lista de emails va´lidos a ser vendida
a terceiras partes; e
• Armazenar CPF, nome e telefone celular do participante no banco
de dados do SP para facilitar a inscric¸a˜o em pro´ximos eventos.
5.1.2.2 Caracter´ısticas Pessoais e Prefereˆncias
Os poss´ıveis usos secunda´rios elencados para os dados do tipo
Caracter´ısticas Pessoais e Prefereˆncias sa˜o:
• Adicionar CPF e idade a uma lista a ser cedida a um projeto
de pesquisa de uma universidade para elaborar estat´ısticas de
participac¸a˜o em corridas por idade;
• Adicionar nome e email de pessoas que possuem mais de um
carta˜o de cre´dito a uma lista a ser vendida para publicidade de
um projeto imobilia´rio;
• Adicionar email e idade a uma lista de pessoas a ser vendida a
uma empresa que comercializa suplementos alimentares;
• Adicionar email, altura e peso a uma lista de homens que me-
dem mais de 1,90m e mulheres que medem mais de 1,80m a ser
oferecida a lojas especializadas em tamanhos grandes; e
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• Armazenar CPF, sexo e idade do participante no banco de dados
do SP para facilitar a inscric¸a˜o em pro´ximos eventos.
5.1.2.3 Localizac¸a˜o
Paras os dados de Localizac¸a˜o, foram definidos os seguintes poss´ıveis
usos secunda´rios:
• Se a inscric¸a˜o for feita de um dispositivo mo´vel, fornecer nu´mero
de celular e localizac¸a˜o a uma empresa especializada em oferecer
servic¸os de publicidade por localizac¸a˜o;
• Utilizar localizac¸a˜o do usua´rio no momento da inscric¸a˜o para ofe-
recer ingressos para outros eventos pro´ximos ao local;
• Quando a distaˆncia entre o local da inscric¸a˜o e o local do evento
for maior que um valor determinado, oferecer servic¸os de trans-
porte e hospedagem;
• Utilizar localizac¸a˜o do evento para oferecer ingressos para outros
eventos pro´ximos ao local; e
• Adicionar nome, email e data do evento a uma lista a ser vendida
a restaurantes pro´ximos ao local da corrida.
5.1.2.4 Atividades e Ha´bitos
Os poss´ıveis usos secunda´rios determinados para os dados do
tipo Atividades e Ha´bitos sa˜o:
• Utilizar dados sobre a forma habitual de pagamento para auto-
preenchimento do formula´rio de inscric¸a˜o;
• Adicionar email e tipos de corrida preferidas a listas a serem
vendidas a empresas que comercializam artigos esportivos; e
• Se o usua´rio viaja com frequeˆncia para participar de eventos,
adicionar email e frequeˆncia de participac¸a˜o em eventos a uma
lista a ser vendida a empresas de seguranc¸a domiciliar.
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5.1.2.5 Relacionamentos
Paras os dados da categoria Relacionamentos, foram elencados
os seguintes poss´ıveis usos secunda´rios:
• Adicionar email e grupo familiar a uma lista a ser fornecida a
um projeto de pesquisa do Ministe´rio de Sau´de sobre pessoas que
participam de eventos de corrida em famı´lia; e
• Oferecer locac¸a˜o de um ve´ıculo coletivo a pessoas que realizaram
a inscric¸a˜o em um mesmo contexto.
5.1.3 Aplicac¸a˜o do Modelo
Nesta subsec¸a˜o, e´ apresentado como a aplicac¸a˜o do modelo e a
escolha do perfil por parte do usua´rio modificam e restringem o compor-
tamento do SP com relac¸a˜o ao uso de seus dados. Cada caso descreve
como a aplicac¸a˜o de uso de dados do provedor de servic¸o age conforme
o perfil de privacidade predefinido escolhido pelo usua´rio.
5.1.3.1 Caso 0: Sem Aplicac¸a˜o do Modelo
Caso o modelo na˜o seja utilizado, o SP podera´ fazer todos os
usos secunda´rios mencionados na subsec¸a˜o anterior sem a cieˆncia ou o
consentimento do usua´rio. Estes usos sa˜o condicionados apenas pelas
pol´ıticas de privacidade do provedor de servic¸o, quando existentes.
5.1.3.2 Caso 1: Perfil Despreocupado
Neste caso, o perfil escolhido pelo usua´rio e´ o Despreocupado
e, portanto, todas as permisso˜es esta˜o habilitadas. Desta forma, o
provedor de servic¸o pode realizar todos os usos secunda´rios elencados
anteriormente. A diferenc¸a com a na˜o aplicac¸a˜o do modelo, no entanto,
consiste no fato de que o usua´rio, ao ser solicitado a selecionar um perfil,
e´ conscientizado sobre os poss´ıveis usos secunda´rios e, ao escolher o
perfil, consente a utilizac¸a˜o de seus dados, o que garante que na˜o havera´
violac¸a˜o a` sua privacidade.
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5.1.3.3 Caso 2: Perfil Fundamentalista
Neste caso, o perfil selecionado pelo usua´rio e´ o Fundamentalista
e, portanto, nenhum dos usos secunda´rios mencionados e´ permitido.
Ainda assim, a prestac¸a˜o do servic¸o seria poss´ıvel, uma vez que na˜o ha´
objec¸a˜o em utilizar os dados para seus propo´sitos prima´rios (inscric¸a˜o
para a corrida, neste exemplo). No entanto, se o benef´ıcio econoˆmico
do SP baseia-se apenas no uso secunda´rio dos dados, pode na˜o ser
interessante para este fornecer o servic¸o nestas condic¸o˜es. Assim, para
viabilizar o servic¸o, o SP poderia solicitar permissa˜o espec´ıfica para
utilizar os dados ou cobrar uma taxa do usua´rio ou do organizador do
evento, por exemplo.
5.1.3.4 Caso 3: Perfil Consciente
Neste caso, o perfil escolhido pelo usua´rio e´ o Consciente e os
usos secunda´rios permitidos e os na˜o permitidos sa˜o apresentados na
Tabela 3.
5.1.3.5 Caso 4: Perfil Pragma´tico
Com perfil Pragma´tico, os usos secunda´rios permitidos e os na˜o
permitidos sa˜o apresentados na Tabela 4.
5.1.4 Resultados
Com a aplicac¸a˜o deste estudo de caso, demonstrou-se a apli-
cabilidade e a utilidade da proposta mediante a aplicac¸a˜o do modelo
em diferentes situac¸o˜es. Atrave´s da apresentac¸a˜o de poss´ıveis usos se-
cunda´rios dos dados no caso apresentado, verificou-se que a escolha de
diferentes perfis de privacidade resultam em diferentes comportamentos
do provedor de servic¸o e que estas diferenc¸as sa˜o significativas.
Verificou-se que a simples aplicac¸a˜o do modelo com todas as
permisso˜es de uso habilitadas, ou seja, com o perfil Despreocupado,
significa uma melhoria importante em comparac¸a˜o com a na˜o aplicac¸a˜o
do modelo, ja´ que conscientiza o usua´rio em relac¸a˜o ao uso secunda´rio
de suas PIIs e garante que na˜o haja violac¸a˜o de privacidade, ja´ que o
uso e´ autorizado.
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Tabela 3 – Poss´ıveis usos secunda´rios permitidos e na˜o permitidos com
o perfil de privacidade Consciente.
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Tabela 4 – Poss´ıveis usos secunda´rios permitidos e na˜o permitidos com
o perfil de privacidade Pragma´tico.
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E´ poss´ıvel visualizar, tambe´m, que a aplicac¸a˜o do perfil Funda-
mentalista, mesmo impedindo totalmente o uso secunda´rio dos dados,
na˜o inviabiliza tecnicamente o fornecimento de servic¸os. No entanto,
pode criar a necessidade de adequar o modelo comercial do SP.
A aplicac¸a˜o dos perfis Consciente e Pragma´tico da˜o origem a
comportamentos diferentes do SP, uma vez que o Consciente restringe o
uso secunda´rio de seus dados por terceiras partes, mesmo que algumas
oportunidades de oferta de servic¸os sejam perdidas; e o Pragma´tico,
por outro lado, permite um maior uso de seus dados por terceiros a
fim de possibilitar o acesso a uma maior quantidade de oportunidades
e servic¸os personalizados. Desta forma, foi poss´ıvel visualizar como
perfis mais exigentes, ao mesmo tempo que aumentam a privacidade
do usua´rio, o fazem perder oportunidades, o que justifica que alguns
usua´rios tenham prefereˆncia pelo perfil Despreocupado.
Finalmente, observou-se que o mecanismo pode servir como base
para criar meios de negociac¸a˜o entre o usua´rio e o SP, atrave´s do qual
o SP possa oferecer remunerac¸a˜o ou algum outro benef´ıcio ao usua´rio
pelo uso de seus dados.
5.2 PROTO´TIPO
A fim de verificar a viabilidade te´cnica e o correto funcionamento
do mecanismo proposto, bem como servir de base para uma futura
extensa˜o de uma implementac¸a˜o do protocolo OpenID Connect, foi
desenvolvido um proto´tipo. Este e´ uma aplicac¸a˜o Web implementada
na linguagem de programac¸a˜o Java que permite visualizar atrave´s de
interfaces gra´ficas o processo de gerac¸a˜o e criptografia do token de
privacidade, bem como a comunicac¸a˜o entre o IdP e o SP.
O proto´tipo executa os processos que devem ser realizados pelo
IdP para cadastrar usua´rios, coletar suas prefereˆncias de privacidade e
armazena´-las, e, quando solicitado pelo SP, gerar, proteger com HMAC,
criptografar e validar o token de privacidade.
A aplicac¸a˜o representa tambe´m um SP que oferece um servic¸o
online de inscric¸o˜es para eventos e suas aplicac¸o˜es de coleta e uso de da-
dos, com o objetivo de mostrar os efeitos das diferentes prefereˆncias de
privacidade do usua´rio no comportamento do provedor de servic¸o com
relac¸a˜o ao uso secunda´rio de suas PIIs. Esta funcionalidade foi inclu´ıda
para implementar o estudo de caso apresentado na sec¸a˜o anterior.
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5.2.1 Especificac¸a˜o do Proto´tipo
Para atender aos objetivos do proto´tipo, foram definidos os re-
quisitos funcionais e na˜o-funcionais que sa˜o apresentados nas Tabelas 5
e 6, respectivamente.
Tabela 5 – Requisitos funcionais do proto´tipo.
Tabela 6 – Requisitos na˜o funcionais do proto´tipo.
Para modelar o proto´tipo e as classes necessa´rias, foi criado um
Diagrama de Classe, cuja forma simplificada e´ apresentada na Figura 9.
Para facilitar a interpretac¸a˜o, sa˜o mostradas apenas as principais clas-
ses e seus atributos e me´todos mais relevantes. As classes Issuer e
ClientID pertencem a` implementac¸a˜o Connect2id do OpenID Connect,
cuja biblioteca Java foi utilizada para o desenvolvimento do proto´tipo.
7
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Figura 9 – Diagrama de Classes UML simplificado do proto´tipo.
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5.2.2 Implementac¸a˜o
O proto´tipo foi desenvolvido como uma aplicac¸a˜o Web na lin-
guagem de programac¸a˜o orientada a objetos Java, no ambiente de pro-
gramac¸a˜o Netbeans 8.0.2 com Servidor Web Apache Tomcat 8 e Banco
de Dados MySQL. Para organizar as classes implementadas e separar as
diferentes camadas do projeto, foram utilizados os padro˜es de projeto
Data Transfer Object (DTO), Data Access Object (DAO) e Business
Object (BO). As pa´ginas Web foram definidas em HTML (HyperText
Markup Language) e estilizadas com CSS (Cascading Style Sheets), e as
interfaces foram desenvolvidas com o programa Adobe Illustrator CC.
A aplicac¸a˜o implementa classes que representam o IdP, o SP,
o usua´rio, as prefereˆncias de privacidade do usua´rio e o token de pri-
vacidade. O objeto User e´ definido pelos dados pessoais do usua´rio
coletados atrave´s de um formula´rio de cadastro no IdP e os atributos
do objeto PrivacyPreferences recebem os valores correspondentes ao
perfil de privacidade selecionado ou personalizado pelo usua´rio. Ja´ os
valores dos atributos do objeto PrivacyToken sa˜o definidos pelos IDs
do IdP, do SP e do usua´rio, pelas prefereˆncias de privacidade do usua´rio
e por um timestamp do momento em que foi gerado.
A classe IdP possui me´todos para gerar, proteger com HMAC,
criptografar, serializar e transmitir um objeto PrivacyToken, que sa˜o
chamados quando o usua´rio utiliza o seu cadastro no IdP para se auten-
ticar no provedor de servic¸o. A classe SP, por sua vez, possui me´todos
para receber o token de privacidade, solicitar sua validac¸a˜o ao IdP,
descriptografa´-lo e usa´-lo para definir quais usos secunda´rios sa˜o per-
mitidos.
Quando o usua´rio deseja utilizar o servic¸o, o SP solicita o login
ao IdP, que o autentica e cria um objeto PrivacyToken. Este objeto
e´ codificado em um objeto JSON, conforme o trecho de co´digo apre-
sentado na Figura 10, com o aux´ılio da biblioteca Google GSON, que
possibilita converter objetos Java em suas representac¸o˜es JSON, bem
como converter uma string JSON em um objeto Java equivalente (GO-
OGLE, 2017).
Para ser transmitido com seguranc¸a e eficieˆncia, a representac¸a˜o
JSON do token de privacidade e´ usada como carga para criar um JWS
com a biblioteca Nimbus JOSE + JWT, que permite a criac¸a˜o e a
verificac¸a˜o de JWTs (CONNECT2ID, 2017a). Este JWS e´ protegido com
HMAC usando o algoritmo SHA-256 e uma chave secreta. O trecho de
co´digo que gera o HMAC e´ mostrado na Figura 11.
Depois de gerado o HMAC, o JWS e´ usado como carga para criar
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Figura 10 – Trecho de co´digo da classe IdP responsa´vel por transformar
o objeto PrivacyToken em um objeto JSON.
Figura 11 – Trecho de co´digo da classe IdP responsa´vel por proteger o
token de privacidade com HMAC.
um JWE, que e´ criptografado com o algoritmo Advanced Encryption
Standard (AES) no modo de operac¸a˜o Cipher Block Chaining (CBC),
com PKCS #7 (Public-Key Cryptography Standards) e um IV (Initia-
lization Vector) de 128 bits. O co´digo responsa´vel por este processo de
criptografia e´ ilustrado na Figura 12.
Finalmente, o objeto e´ submetido a uma serializac¸a˜o compacta
que o transforma em uma string Base64, para poder ser transmitida de
forma fa´cil e eficiente ao SP atrave´s de URLs, por exemplo. O me´todo
responsa´vel por esta codificac¸a˜o e´ mostrado na Figura 13. O processo
completo de gerac¸a˜o e preparac¸a˜o para transmissa˜o do token de pri-
vacidade pode ser visualizado na Figura 14, que mostra os sucessivos
estados do token e suas transic¸o˜es, bem como as tecnologias utilizadas.
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Figura 12 – Trecho de co´digo da classe IdP responsa´vel por criptografar
o token de privacidade.
Figura 13 – Me´todo da classe IdP responsa´vel por codificar o token de
privacidade em Base64.
8
0
Figura 14 – Processo de gerac¸a˜o do token de privacidade.
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5.2.3 Interfaces e Uso do Proto´tipo
A tela inicial do proto´tipo, mostrada na Figura 15, e´ dividida em
duas partes: uma correspondente ao IdP, com opc¸o˜es que permitem ca-
dastrar, listar e editar os usua´rios; e a outra correspondente ao SP, com
opc¸o˜es para fazer login e inscrever-se em uma corrida. A opc¸a˜o de login
de usua´rio deflagra a sequeˆncia de gerac¸a˜o, transmissa˜o e validac¸a˜o do
token de privacidade e mostra passo a passo o processo. Ja´ a opc¸a˜o de
inscric¸a˜o e´ habilitada apenas quando o usua´rio esta´ autenticado e per-
mite que este se inscreva em uma corrida, o que gera um relato´rio sobre
a coleta de dados e os usos secunda´rios conforme o perfil armazenado
no seu token de privacidade.
Figura 15 – Tela inicial do proto´tipo.
A pa´gina de cadastro do IdP solicita dados ba´sicos do usua´rio
e permite selecionar um perfil de privacidade predefinido ou criar um
personalizado. Com a finalidade de verificar a utilidade do modelo para
conscientizar o usua´rio a respeito do uso secunda´rio de seus dados e
permitir definir de forma simples suas prefereˆncias, as sec¸o˜es referentes
a` escolha do perfil e de personalizac¸a˜o foram desenvolvidas com foco em
boas pra´ticas de design e usabilidade e com base na ISO/IEC 29100.
Desta forma, cada perfil e´ representado por um nu´mero, um
nome, um ı´cone e uma descric¸a˜o breve mas expressiva. Ale´m disso,
cores sa˜o usadas para ajudar a diferenciar os perfis e representar os
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n´ıveis de riscos para a privacidade em cada um deles, sendo vermelho
para o perfil com os maiores riscos e verde para aquele com os menores
riscos. Para fornecer ao usua´rio mais informac¸o˜es sobre os poss´ıveis
usos de suas PIIs e sobre o perfil escolhido, o bota˜o Ver detalhes mostra
o perfil completo, ou seja, todas as prefereˆncias de privacidade com as
configurac¸o˜es correspondentes. A Figura 16 mostra a sec¸a˜o da tela de
cadastro referente a` escolha do perfil de privacidade.
Figura 16 – Tela do proto´tipo com os quatro perfis predefinidos e o
personaliza´vel.
A opc¸a˜o de perfil Personalizado leva a` pa´gina mostrada na Fi-
gura 17, que apresenta um checkbox para cada prefereˆncia de privaci-
dade e permite ao usua´rio assinalar os usos de seus dados que deseja
autorizar. Para orientar e simplificar a escolha, o usua´rio pode ainda
selecionar um dos quatro perfis como base para personalizac¸a˜o. Esta
mesma tela e´ mostrada na opc¸a˜o Ver detalhes dos perfis predefinidos,
pore´m com as prefereˆncias ja´ assinaladas e desabilitadas para edic¸a˜o.
Do lado do SP, a opc¸a˜o Login inicia o processo de autenticac¸a˜o
do usua´rio e mostra, atrave´s da interface gra´fica, todos os passos que
sa˜o desencadeados e os resultados gerados. A Figura 18 mostra a tela
que apresenta o passo de gerac¸a˜o do HMAC do token de privacidade e
a estrutura do mesmo.
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Figura 17 – Parte da tela do proto´tipo que permite personalizar as
prefereˆncias de privacidade.
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A segunda opc¸a˜o do lado do provedor de servic¸o abre uma pa´gina
para a inscric¸a˜o do usua´rio autenticado em uma corrida, na qual sa˜o
solicitados alguns dados adicionais e tambe´m sa˜o coletadas informac¸o˜es
de contexto. Terminada a inscric¸a˜o, sa˜o mostrados os dados obtidos
do IdP, os solicitados ao usua´rio e os coletados do contexto, conforme
a Figura 19. Na sequeˆncia, e´ realizada uma ana´lise dos poss´ıveis usos
secunda´rios e o resultado e´ apresentado na forma de um relato´rio que
lista os usos secunda´rios dos dados permitidos e na˜o permitidos para o
perfil deste usua´rio. A tela que representa este relato´rio e´ mostrada na
Figura 20.
5.2.4 Contribuic¸o˜es do Proto´tipo
Com o desenvolvimento do proto´tipo, foi demonstrada a viabi-
lidade do uso das estruturas de dados e tecnologias escolhidas para a
gerac¸a˜o, a transmissa˜o e o uso do token de privacidade. Sendo estas
tecnologias tambe´m utilizadas pelo OpenID Connect, ha´ a possibilidade
de estendeˆ-lo mediante o uso das mesmas.
As interfaces desenvolvidas permitem fazer testes para verificar
a efica´cia do modelo proposto para conscientizar o usua´rio sobre os
poss´ıveis usos secunda´rios de seus dados, auxilia´-lo a definir suas pre-
fereˆncias de privacidade e viabilizar e simplificar o processo de especi-
ficac¸a˜o de tais prefereˆncias.
O proto´tipo foi desenvolvido de forma a possibilitar o seu uso
para fins dida´ticos, ja´ que implementa um estudo de caso de maneira
interativa e realista, informa sobre a existeˆncia de usos secunda´rios
e permite fazer experieˆncias em que o usua´rio pode escolher diferentes
perfis e visualizar os efeitos tanto na protec¸a˜o da sua privacidade quanto
no aproveitamento ou perda de oportunidades advindas da autorizac¸a˜o
do uso dos dados.
Este proto´tipo permite tambe´m realizar experimentos e testes
de usabilidade para verificar os efeitos da aplicac¸a˜o do mecanismo nos
usua´rios e determinar se o modelo realmente e´ eficaz para conscientiza´-
los sobre os usos secunda´rios de suas PIIs, qual e´ a sua reac¸a˜o perante
esta conscieˆncia e se os perfis e os resultados obtidos representam suas
necessidades e desejos.
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Figura 18 – Tela do proto´tipo que mostra o token de privacidade gerado
e protegido com HMAC.
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Figura 19 – Tela do proto´tipo que mostra os dados obtidos do IdP,
solicitados ao usua´rio e coletados do contexto no momento da inscric¸a˜o.
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Figura 20 – Tela do proto´tipo que lista os usos secunda´rios permitidos
e na˜o permitidos para o perfil selecionado pelo usua´rio.
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6 CONCLUSA˜O
Neste trabalho, foi apresentado um mecanismo pra´tico que per-
mite aos usua´rios controlarem como suas PIIs podem ser usadas em
ambientes de identidade federada em nuvem. O mecanismo instrui o
usua´rio sobre os poss´ıveis usos secunda´rios de suas PIIs pelos SPs, lhes
permite definir um perfil de privacidade e envia suas prefereˆncias ao
provedor de servic¸o.
Este mecanismo esta´ baseado em um modelo que classifica de
forma gene´rica e abrangente os poss´ıveis usos secunda´rios das PIIs em
treˆs dimenso˜es, o que da´ origem a um conjunto de quarenta e cinco pre-
fereˆncias que permitem controlar tais usos. Estas prefereˆncias podem
ser definidas individualmente ou atrave´s de quatro perfis predefinidos,
sa˜o codificadas em uma estrutura de formato padronizado e leg´ıvel por
ma´quina denominado token de privacidade e enviadas ao SP juntamente
com os dados de autenticac¸a˜o do usua´rio.
Os trabalhos existentes na a´rea propo˜em abordagens de baixo
n´ıvel, como as linguagens de pol´ıticas de privacidade, que podem ser
executadas por ma´quinas (W3C, 2006; IBM, 2003; IYILADE; VASSILEVA,
2014); especificac¸o˜es conceituais e de alto n´ıvel, como os perfis UML,
que fornecem um melhor entendimento sobre os requisitos de privaci-
dade no desenvolvimento de sistemas e aplicac¸o˜es (BASSO et al., 2015;
CARAMUJO; SILVA, 2015); ou arquiteturas e modelos completos que
visam utilizar as abordagens anteriores para fornecer privacidade aos
usua´rios (KOLTER, 2010; WERNER; WESTPHALL, 2016). Ale´m disso,
os sistemas de gerenciamento de identidade Shibboleth e OpenID Con-
nect apresentam mecanismos de privacidade que limitam-se a restringir
os dados que o usua´rio permite que o IdP envie ao SP (SHIBBOLETH,
2017a; OPENID, 2014).
As propostas mencionadas, entretanto, na˜o oferecem me´todos
pra´ticos para que os usua´rios definam suas prefereˆncias e para que
estas sejam enviadas ao SP e, na maior parte dos casos, obrigam o
provedor de servic¸o a adotar tecnologias espec´ıficas para representar
suas pol´ıticas de privacidade. Ale´m disso, a maioria na˜o e´ adequada
para ambientes de nuvem federada e na˜o oferece recursos para que
os usua´rios controlem o uso secunda´rio de seus dados, obrigando-os a
aceitarem as pol´ıticas dos SPs.
O mecanismo proposto neste trabalho, por sua vez, e´ centrado
no usua´rio, o conscientiza sobre os usos secunda´rios de seus dados e o
auxilia no controle dos mesmos. Ale´m disso, e´ de fa´cil adoc¸a˜o, tanto
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por parte do usua´rio quanto do IdP e do SP, uma vez que na˜o requer
ferramentas e conhecimentos espec´ıficos do usua´rio e e´ implantado com
as tecnologias que o IdP e o SP ja´ utilizam. Assim, uma caracter´ıstica
importante e´ que na˜o exige que os provedores de servic¸o usem padro˜es
espec´ıficos para expressar e implementar suas pol´ıticas de privacidade.
Espera-se apenas que estes adaptem os seus sistemas de coleta e uso de
dados para interpretar e cumprir as prefereˆncias expressas no token de
privacidade, o qual os SPs ja´ sa˜o capazes de ler e compreender ja´ que
possui o mesmo formato que os outros tokens utilizados pelo protocolo
OpenID Connect.
A aplicabilidade e a utilidade da proposta foram demonstradas
mediante a aplicac¸a˜o do modelo em um estudo de caso e a viabilidade
te´cnica e a correta operac¸a˜o do mecanismo foram verificadas atrave´s de
um proto´tipo desenvolvido em Java, que emprega as tecnologias para
criac¸a˜o e transmissa˜o do token de privacidade e implementa o estudo
de caso. O proto´tipo tem como finalidade tambe´m servir como base
para uma futura extensa˜o de uma implementac¸a˜o do OpenID Connect.
As interfaces do proto´tipo foram desenvolvidas com foco em boas
pra´ticas de design e usabilidade e com base na ISO/IEC 29100 a fim
de verificar a capacidade do modelo de conscientizar o usua´rio sobre a
existeˆncia de usos secunda´rios do seus dados e facilitar a configurac¸a˜o
de suas prefereˆncias de privacidade. Desta forma, o proto´tipo permite
realizar testes de usabilidade e experimentos para verificar os efeitos da
aplicac¸a˜o do mecanismo nos usua´rios.
A proposta desta dissertac¸a˜o foi definida de forma a ampliar o
modelo de Werner e Westphall (2016) e, portanto, pode ser ser incorpo-
rada a este como seu mecanismo de definic¸a˜o de prefereˆncias de privaci-
dade quanto ao uso e compartilhamento dos dados pessoais do usua´rio.
No entanto, por sua simplicidade e abrangeˆncia e por utilizar tecno-
logias e padro˜es abertos, o uso do modelo e do token de privacidade
na˜o esta´ restrito a sistemas de gerenciamento de identidade federada e
pode ser aplicado em qualquer ambiente em que seja necessa´rio definir
as prefereˆncias de privacidade do usua´rio.
6.1 CONTRIBUIC¸O˜ES
Com a utilizac¸a˜o do mecanismo proposto, os usua´rios podem
expressar suas prefereˆncias de privacidade, que sa˜o transmitidas sempre
com seus dados de autenticac¸a˜o e devem ser usadas pelo SP para alinhar
suas ac¸o˜es com relac¸a˜o ao uso secunda´rio dos dados. Desta forma, as
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principais contribuic¸o˜es deste trabalho sa˜o o modelo de especificac¸a˜o
de prefereˆncias e o token de privacidade, que invertem o cena´rio atual
onde o usua´rio e´ forc¸ado a aceitar as pol´ıticas definidas pelos SPs.
6.2 LIMITAC¸O˜ES
O mecanismo proposto tem como u´nica finalidade possibilitar ao
usua´rio controlar o uso secunda´rio de suas PIIs permitindo-lhes definir
suas prefereˆncias de privacidade e enviando-as ao SP. Assim, na˜o de-
termina de que forma o provedor de servic¸o atendera´ essas prefereˆncias
e executara´ suas pol´ıticas de privacidade. Para isto, existem diversas
abordagens que podem ser usadas e na˜o ha´ necessidade de que o SP
modifique as ja´ adotadas.
Ale´m disso, o mecanismo na˜o define quais dados o provedor de
identidade pode passar para o provedor de servic¸o e de que forma.
Outros mecanismos devem responsabilizar-se por essa definc¸a˜o, como
o proposto por Werner e Westphall (2016) e o ja´ existente no OpenID
Connect.
Embora o uso do token de privacidade possa criar uma necessi-
dade de negociac¸a˜o entre o usua´rio e o provedor de servic¸o, o mecanismo
proposto na˜o inclui me´todos para tal negociac¸a˜o, uma vez que esta e´
espec´ıfica para um determinado servic¸o e deve ser realizada entre o SP
e o usua´rio sem a necessidade de modificar o token de privacidade ou
envolver o IdP.
6.3 TRABALHOS FUTUROS
Como trabalhos futuros, propo˜e-se estender uma implementac¸a˜o
do OpenID Connect para suportar o mecanismo proposto, bem como
analisar o impacto do tamanho do token na transmissa˜o por URL e,
caso necessa´rio, implementar mecanismos de compactac¸a˜o. Propo˜e-
se, tambe´m, realizar testes de usabilidade para verificar os efeitos do
modelo nos usua´rios e para avaliar poss´ıveis melhorias na classificac¸a˜o
dos usos secunda´rios das PIIs.
Finalmente, propo˜e-se aplicar o mecanismo em servic¸os reais
para avaliar os impactos tanto nos usua´rios como nos provedores.
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